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Editorial

Liebe Leserinnen und Leser,
herzlich willkommen zur bereits vierten Ausgabe der ibis - Informatische Bildung in Schulen.

In dieser Ausgabe erwarten euch und Sie ein Update zu den “Bildungsstandards Informatik fiir die
Sekundarstufe 1": 17 Jahre nach Veroffentlichung der ersten Fassung dieser Empfehlungen der Gesell-
schaft der Informatik war eine Uberarbeitung und Aktualisierung dringend notwendig, die in mehrjahri-
ger Arbeit durch einen Arbeitskreis angegangen wurde. Im Januar 2025 wurde die neue Fassung nun ver-
abschiedet. Einige Mitglieder des Arbeitskreises stellen das Endprodukt, seine Genese und Leitlinien der
Weiterentwicklung in komprimierter Form vor.

Auch finden Sie nach dem Inhaltsverzeichnis die Termine der durch die GI-Fachgruppen in den Bundes-
landern organisierten Informatiklehrkraftetage, die eine spannende Mischung aus hochrangigen Vortra-
gen zu Themen der Informatik und Informatikdidaktik, praxisorientierten Workshops und viel Moglich-
keit zur Vernetzung bieten. Besonders hinweisen mochten wir aber natiirlich auch auf die diesjahrige
Tagung “Informatik und Schule - INFOS 2025”, die in der Schweiz unter dem Motto “Grenzen liberwinden
- voneinander Lernen” stattfinden wird.

Der Kern der Ausgabe sind wie immer die Artikel, die die Vielfalt informatischer Bildung in Schulen wi-
derspiegeln. So schildert Tobias Bahr Implikationen aus zwei wissenschaftlichen Untersuchungen zum
interdisziplinaren Informatikunterricht aus Baden-Wiirttemberg. Reinhild Kokula und andere stellen
Fallbeispiele mit Hilfe des “Saftladens” OWASP JuiceShop zur handlungsorientierten Erarbeitung von An-
griffsszenarien in der IT-Sicherheit vor. Und natiirlich geht es auch wieder um Kiinstliche Intelligenz:
Janne Mesenholler & Katrin Bohme fiihren als Impuls in ethische, rechtliche und soziale Implikationen
(ELSI) von Kl ein, wahrend Annika Eickhoff-Schachtebeck und Kerstin Strecker verschiedene konkrete
Verfahren des maschinellen Lernens fiir den Informatikunterricht vergleichen und diskutieren. AuRRer-
dem steht Python in dieser Ausgabe hoch im Kurs: Joachim Kutzera et al. stellen mit der Plattform Co-
dingLabs ein JupyterLab-basiertes Werkzeug vor, wahrend Gerhard RGhner mit GuiPy eine fiir den Un-
terricht konzipierte Python-IDE mit vielfaltigen Features fiir die Modellierung fiir den Informatikunter-
richt prasentiert.

Wir freuen uns bereits auf die nachste Ausgabe im Herbst und laden euch und Sie herzlich ein, sich mit
Beitragen zu beteiligen. Gerne stehen wir auch fiir Fragen zur Beitragseinreichung unter info@informa-
tischebildung.de zur Verfligung.

Viel Freude beim Lesen wiinscht das Redaktionsteam der ibis - Informatische Bildung in Schulen

Andreas
Peer
Sandra
Tilman
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Veranstaltungstermine coo ‘

Fachausschuss Informatische Bildung in Schulen (FA IBS)
22. - 24.09.2025: Informatik und Schule - INFOS 2025 (Stoos Lodge, Stoos, Schweiz)

Didaktik der Informatik (FG DDI)
24. - 26.03.2025: Doktorandenkolloquium (Universitat Halle)

21.09.2025: Doktorandenkolloquium (PH Schwyz, Goldau, Schweiz)

Bayerische Informatiklehrkrafte (FG BIL)

09.10.2025: 17. Informatiklehrerinnen und -lehrertag Bayern 2025 - ILTB 2025 (Universitat Bayreuth)
Hessische und Rheinland-Pfalzische Informatiklehrkrafte (FG HRPI)

02.06.2025; Rheinland-Pfalzischer Schulinformatiktag (Uni Koblenz)

29.09.2025: Hessischer Schulinformatiktag (tba)

Informatische Bildung in Mecklenburg-Vorpommern (FG IBMV)

05.04.2025: 16. Landestagung der Informatiklehrerinnen und -lehrer (Universitat Rostock)
06.10.2025: HILF! 2025 (Universitat Rostock)

Informatische Bildung in Niedersachsen und Bremen (FG IBNB)

25.03.2025: till - Tag der Informatiklehrerinnen und -lehrer (Landesinstitut fiir Schule, Bremen)
Informatische Bildung in NRW (FG IBN)

31.03.2025: 21. Informatiktag NRW (RWTH Aachen University)

Informatische Bildung in Sachsen und Thiiringen (FG IBiSaTh)

02.04.2025: Sachsischer Schulinformatiktag (TU Dresden und online)

Schleswig-Holsteiner und Hamburger Informatik-Lehrerinnen und -Lehrer (FG SH-HILL)

15.11.2025:; 20. Informatik-Fachtagung / Landesfachtag Informatik (Stadtisches Gymnasium
Bad Segeberg, Schleswig-Holstein)

Verband zur Férderung des MINT-Unterrichts (MNU)
01. - 04.05.2025: MNU-Bundeskongress (Informatikangebot insbesondere am 03.05.) (Bochum)
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Neue Zeiten, neue Standards:

Neue Empfehlung der Gesellschaft fur Informatik fur den
Informatikunterricht in Sekundarstufe |

Burk, S.; Hellmig, L.; Pasternak, A; Rohner, G.

Bildungsstandards:
Gl verabschiedet neue Empfehlung
fiir den Informatikunterricht

Am 31.01.2025 hat das GI-Prasidium den vom Ar-
beitskreis ,Bildungsstandards Sekundarstufe 1
erarbeiteten Entwurf nach kurzer Beratung und
Diskussion als Empfehlung' fiir den Informatik-
unterricht verabschiedet. Sie ersetzt die
,Grundsatze und Standards fiir die Informatik
in der Schule“? vom 24.01.2008. Letztere hatten
in der Vergangenheit groen Einfluss auf die Er-
arbeitung von Curricula in den Bundeslandern.
Mit den Jahren wuchs der Bedarf fiir eine Uber-
arbeitung der Standards. Die stlirmische Ent-
wicklung der Informatik macht vor der Schule
nicht Halt und fiihrt zwangslaufig zu notwendi-
gen Veranderungen und Anpassungen der Cur-
ricula. Mit der neuen Empfehlung hat die GI
zeitgemaRe Bildungsstandards formuliert, an
denen sich die Bundeslander bei der Uberar-
beitung ihrer Curricula orientieren konnen.

Bildungsstandards® definieren Kompetenzen,
die Schiilerinnen und Schiiler bis zu einer be-
"https://informatikstandards.de/fileadmin/FA/IBS/

useraL]gpload /Bildungsstandards_Sek_l_2025__pdf-
A_.p

Zhttps://informatikstandards.de/fileadmin/GI/Pro-
jekte/Informatikstandards/Dokumente/bildungs-
standards_2008.pdf

3https://www.igs.gv.at/themen/nationale-kompe-
tenzerhebung/grundlagen-der-nationalen-kompe-
tenzerhebung/bildungsstandards-und-kompetenz-
orientierter-unterricht

Prozessbereiche

MI Modellieren und
Implementieren

BB Begriinden und Bewerten
SV Strukturieren und Vernetzen

KK Kommunizieren und
Kooperieren

DI Darstellen und Interpretieren

DOI: 1018420/ ibis-03-01-02

stimmten Jahrgangsstufe erreichen sollen. Sie
legen fest, was sie in einem Fach wissen und
konnen sollen. Im Unterschied zur Orientierung
an Inhalten und Methoden in frither iiblichen
Lehrplanen sind Bildungsstandards kompe-
tenzorientiert. Sie basieren auf wissenschaftli-
chen Erkenntnissen und padagogischen Ziel-
setzungen und beschreiben Kompetenzen, die
Schiilerinnen und Schiiler in Bezug auf Inhalte
und fachliche Methoden entwickeln sollen. Es
geht nicht darum, was und wie gelernt werden
soll, sondern was die Schiilerinnen und Schiiler
am Ende der Sekundarstufe | konnen sollen.

Das Kompetenzmodell der
Bildungsstandards

Den neuen Bildungsstandards liegt ein Kompe-
tenzmodell zu Grunde, das aus einer Verkniip-
fung von jeweils fiinf Prozess- und Inhaltsberei-
chen sowie drei Anforderungsbereichen besteht.

In den Prozessbereichen wird beschrieben, auf
welche Art und Weise die Schiilerinnen und
Schiiler mit Fachinhalten umgehen sollen. Die
Prozessbereiche sind ,Modellieren und Imple-
mentieren®, ,Begriinden und Bewerten®, ,Struk-
turieren und Vernetzen“, ,Kommunizieren und
Kooperieren und ,Darstellen und Interpretie-
ren“. Fur jeden Prozessbereich sind zwischen
sieben und neun Kompetenzen formuliert. ,Die
Schiilerinnen und Schiiler testen eine Imple-
mentierung nach vorgegebenen Kriterien® ist
ein Beispiel dieser Kompetenzen.

Inhaltsbereiche
ID Information und Daten
AL Algorithmen
SA Sprachen und Automaten
IS Informatiksysteme

IMG Informatik, Mensch und
Gesellschaft

Abbildung 1: Prozess- und Inhaltsbereiche der Bildungsstandards Informatik
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Durch die Inhaltsbereiche wird festgelegt, in
welchen Gebieten der Informatik die Schiilerin-
nen und Schiiler Kompetenzen erwerben und
uber welches fachliche Wissen und Konnen sie
dazu in diesen Gebieten verfiigen sollen. Sie

1

heien ,Information und Daten®, ,Algorithmen®,
LSprachen und Automaten®, ,Informatiksyste-
me“ und ,Informatik, Mensch und Gesellschaft".
Die Anzahl der Kompetenzen eines Inhaltsbe-
reichs betragt zwischen vier bei ,Sprachen und
Automaten” und zwolf bei ,Information und Da-
ten“. Beispielsweise ist ,Die Schiilerinnen und
Schiiler beschreiben den Einfluss der verwen-
deten Daten bei Anwendung eines Verfahrens
des maschinellen Lernens” eine Kompetenz aus
dem Inhaltsbereich ,Information und Daten*,

Die in den Prozess- und Inhaltsbereichen be-
schriebenen Kompetenzen werden im Verbund
erworben und angewendet. Prozessbezogene
Kompetenzen werden in Auseinandersetzung
mit informatischen Inhalten erworben und
Fachinhalte lber prozessbezogene Aktivitaten
erschlossen.

Die Anforderungsbereiche beschreiben unter-
schiedliche kognitive Anspriiche in den drei
Stufen ,Reproduktion”, ,Reorganisation und
Transfer” sowie ,Reflexion und Problemlosung®.
Sie entsprechen den ,Einheitlichen Priifungsan-
forderungen in der Abiturpriifung Informatik“
der Kultusministerkonferenz von 2004. Auf-
grund ihrer allgemeinen und jahrgangsunab-
hangigen Formulierung sind sie auch in der Se-
kundarstufe | anwendbar. Sie werden im Kom-
petenzmodell zur Strukturierung der Prozess-
bereiche benutzt. Die Strukturierung der In-
haltsbereiche erfolgt nach den Jahrgangsstufen
5 bis 6 und 7 bis 10.

Das selbe Kompetenzmodell liegt den GI-Bil-
dungsstandards fiir die Sekundarstufe II°> von
2016 zugrunde. Die Empfehlungen fiir den Prim-
arbereich von 2019 beschranken sich auf die
Prozess- und Inhaltsbereiche. Durch die Nut-
zung eines einheitlichen Kompetenzmodells
beschreiben die Standards der Gesellschaft fiir
Informatik konsistent die Qualifikationsziele
fiir den allgemeinbildenden Informatikunter-
richt.

“https://www.kmk.org/fileadmin/
veroeffentlichungen_beschluesse/1989/1989 12_01_
EPA_Informatik.pdf
Shttps://informatikstandards.de/fileadmin/Gl/
Projekte/Informatikstandards/Dokumente/
Bildungsstandards_Sll.pdf

Von PISA zu den Bildungsstandards
Informatik

Eine Folge der PISA-Untersuchungen Anfang der
2000er Jahre war die Entwicklung von Bildungs-
standards fiir die Facher Deutsch, Englisch, Ma-
thematik und spater fiir die Naturwissenschaf-
ten. Damit verband sich die Hoffnung auf eine
bundesweite Standardisierung und Qualitats-
entwicklung in der schulischen Bildung. In Fol-
ge dessen wurden die Bildungsplane in den
Bundeslandern kompetenzorientiert formuliert
und jeweils Zentralabiture eingefiihrt.

Zugleich legt die Erarbeitung von Bildungsstan-
dards fur ausgewahlte Facher den Schluss nahe,
die verbleibenden Facher — wie Informatik - als
zweitrangig zu betrachten. Das fiihrte in der
fachdidaktischen Gemeinschaft zu Diskussio-
nen und zum Impuls, eigene Standards der GI
zu veroffentlichen. Damit wurde der Anspruch
des Schulfaches Informatik unterstrichen, un-
verzichtbarer Teil der Allgemeinbildung zu sein.
Diese Diskussion miindete im Jahr 2005 in einer
Konstituierung einer Arbeitsgruppe, die darauf-
hin einen Entwurf fiir derartige Bildungsstan-
dards formulierte.

Dieser Entwurf wurde in zahlreichen bundes-
weiten, fachoffentlichen Diskussionen weiter
ausgearbeitet und schlussendlich 2008 von der
Gl unter dem Titel ,,Grundsatze und Standards
fur die Informatik in der Schule - Bildungsstan-
dards Informatik fiir die Sekundarstufe I“ ver-
abschiedet.

Wenig Erfahrung mit Informatikunterrichtin der
Sekundarstufe | und unterschiedliche Vorstel-
lungen zu den Zielen eines allgemeinbildenden
Informatikunterricht bewogen die Autorinnen
und Autoren seinerzeit, die Standards mit einer
Darstellung zu ,Grundsatzen eines guten Infor-
matikunterrichts einzuleiten. Hervorgehoben
wurde, dass aus Griinden der Chancengleich-
heit ein qualifizierter Informatikunterricht fiir
alle Schiilerinnen und Schiiler unabdingbar ist.
Dies wurde durch die Formulierung von Min-
deststandards anstelle von Regelstandards un-
terstrichen.

Die Situation hat sich in den letzten zwei Jahr-
zehnten geandert: Zwischenzeitlich ist Informa-
tik in der Sekundarstufe | zumindest in einigen
Bundeslandern Pflichtfach geworden. Damit er-
ubrigt sich die Notwendigkeit, dieses Fach vor
unterschiedlichen Adressaten zu rechtfertigen.
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Neue Zeiten, neue Standards.

Fir die Neuauflage der Bildungsstandards In-
formatik fiir die Sekundarstufe | durch die Ge-
sellschaft fiir Informatik im Jahr 2025 spielten
mehrere Uberlegungen eine Rolle.

Als wohl weitreichendste Wirkung der Bildungs-
standards Informatik hat sich bislang der Ein-
fluss auf die Arbeit der Bildungsplankommissi-
onen in den Bundeslandern erwiesen. Die Neu-
auflage der Bildungsstandards tragt diesem
Umstand Rechnung und adressiert darum aus-
driicklich Bildungsplankommissionen als pri-
mare Zielgruppe.

Anders als noch 2008 bedarf es keiner Rechtfer-
tigung eines Pflichtfachs Informatik fir alle
Schiilerinnen und Schiiler. Die Empfehlung der
Standigen Wissenschaftlichen Kommission der
KMK aus dem Jahr 2022, das Fach Informatik in
der Stundentafel der Sekundarstufe | mit min-
destens vier und mittelfristig sechs Unter-
richtsstunden zu verankern, unterstreicht dies
eindricklich.

Mit zunehmenden Erfahrungen im Informatik-
unterricht der Sekundarstufe | konnte die Ange-
messenheit der 2008 oftmals sehr ambitionier-
ten, als Mindeststandards deklarierten Kompe-
tenzbeschreibungen kritisch beurteilt und in
Teilen relativiert werden, besonders fiir Schiile-

GESELLSCHAFT ’
FUR INFORMATIK

EMPFEHLUNGEN DER GESELLSCHAFT FUR INFORMATIK E. V.

BILDUNGSSTANDARDS
INFORMATIK FUR DIE
SEKUNDARSTUFE |

JANUAR 2025

Abbildung 2: Titel der Bildungsstandards Informatik
fiir die Sekundarstufe |
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rinnen und Schiiler, die ihren Schulab-
schluss am Ende der Sekundarstufe | anstre-
ben. Der Arbeitskreis konnte dankbar auf eine
Vielzahl kritisch-konstruktiver Hinweise von Ex-
pertinnen und Experten aus Schulpraxis und
Wissenschaft zuriickgreifen, die in mehreren
Workshops auf der INFOS 2023, den Fachdidak-
tischen Gesprachen zur Schulinformatik in Ko-
nigstein zwischen 2021 und 2024 sowie iiber
eine Online-Umfrage erhoben wurden.

GrofRen Raum nahm die Priifung der Standards
auf Aktualitat und Vollstandigkeit unter Bertick-
sichtigung des Bildungswertes fiir Schiilerinnen
und Schiiler ein. Wichtige und aktuelle Themen
wie Internet, Kryptologie oder Kiinstliche Intel-
ligenz seien exemplarisch als neue bzw. ausge-
baute Aspekte der Bildungsstandards genannt.
Die gesellschaftliche Bedeutung informatischer
Bildung wurde durch eine differenzierte Be-
schreibung von Kompetenzen im Inhaltsbereich
JInformatik, Mensch und Gesellschaft” und die
Einbeziehung von Aspekten der Bildung fur
nachhaltige Entwicklung (BNE) beriicksichtigt.

Wir gehen davon aus, dass die neuen Bildungs-
standards fiir die Sekundarstufe | einen ebenso
positiven Einfluss wie die bisherigen Empfeh-
lungen auf die Lehrplane fiir Informatik in den
Bundeslandern haben und den Unterricht im
Schulfach Informatik in den nachsten Jahrzehn-
ten pragen werden.

Lizenz
Dieser Artikel steht unter der Lizenz
camemm CC BY NC 4.0 zur Verfligung.
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Gerhard Rohner
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Impulse

Thematisierung ethischer, rechtlicher und sozialer
Implikationen (ELSI) Kiinstlicher Intelligenz im

Informatikunterricht

Mesenholler, J. & Bohme, K.

Zusammenfassung

Seit dem Launch von ChatGPT-3.5 im November
2022 hat die Nutzung Kiinstlicher Intelligenz -
sowohl gesamtgesellschaftlich als auch im Bil-
dungskontext - stark zugenommen. Neben
technologischen Aspekten riicken daher ver-
mehrt auch ethische, rechtliche und soziale Im-
plikationen (ELSI) dieser neuartigen Interaktion
zwischen Mensch und Maschine in den Fokus.
Der Informatikunterricht bietet verschiedene
Moglichkeiten, diese zu thematisieren. Der vor-
liegende Impuls umfasst daher Gestaltungsvor-
schlage fiir eine sechsstiindige Unterrichtsse-
quenz (drei Doppelstunden) zu diesem Thema
und richtet sich schulformiibergreifend an (In-
formatik-)Lehrkrafte der Jahrgangsstufen 7 bis
10. Er zeigt auf Basis multimedialer Lernmateri-
alien auf, wie die Auseinandersetzung mit ethi-
schen Herausforderungen spezifischer KI-An-
wendungen als Ausgangspunkt fiir die Themati-
sierung dahinterliegender maschineller Lern-
verfahren genutzt werden kann.

Einleitung

Kiinstliche Intelligenz (K1) ist mittlerweile allge-
genwartig und somit auch im Schulkontext pra-
sent. Derzeit geben 74% der 14- bis 20-Jahrigen
an, KI-Systeme zu nutzen, zum Teil sogar taglich
(Vodafone Stiftung Deutschland, 2024, S. 10f.).
Fragt man die Jugendlichen, welche KI-Systeme
das hauptsachlich sind, so gibt der GrofBteil
Large-Language-Modelle (LLM) wie ChatGPT an.
Die Lernenden auBern die Erwartung, dass der
Einsatz von Kl den Unterricht in den kommen-
den fiinf Jahren stark verandern wird, auch ga-
ben 86% der fast 1600 Befragten dariiber hin-
aus an, dass die Nutzung von Kl in ein paar Jah-
ren so selbstverstandlich sein wird, wie die
Nutzung des Smartphones (Vodafone Stiftung
Deutschland, 2024, S. 7f.). Die schulbezogene
Nutzung von LLM erfolgt derzeit jedoch vor al-
lem zu Recherchezwecken und zum Grofteil
ohne Begleitung oder Unterstiitzung von Lehr-
kraften (Vodafone Stiftung Deutschland, 2024).
In Anbetracht moglicher Halluzinationen von
LLM - also Outputs, in denen iiberzeugend klin-
gende, aber inhaltlich ungenaue oder vollig er-
fundene Informationen generiert werden (Ye et
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al., 2023) - ist diese Kombination als potentiell
problematisch zu bewerten.

Durch die Nutzung von Kl in Schule und Unter-
richt riickt daher neben den technologischen
und anwendungsbezogenen Aspekten auch die
gesellschaftlich-kulturelle Perspektive und die
Frage nach moglichen Auswirkungen dieser
Nutzung (Brinda et al., 2016) in den Mittelpunkt.
Sowohl gesamtgesellschaftlich als auch speziell
im Schulkontext gewinnen die sogenannten
ethischen, rechtlichen und sozialen Implikatio-
nen (Ethical, Legal and Social Implications, ELSI,
Boden et al., 2021) dementsprechend zuneh-
mend an Bedeutung. Diese sollten auch aktiv
im Unterricht behandelt werden, um Schiiler:
innen ein Verstandnis fiir die Potenziale und Ri-
siken der Nutzung von KI-Anwendungen zu ver-
mitteln. Das 2021 vorgeschlagene und 2024 ver-
abschiedete KI-Gesetz der EU-Staaten zur Re-
gulierung von Kl, in dem auch Regularien zur
Nutzung von KI im Schulkontext enthalten sind,
unterstreicht die aktuelle Bedeutsamkeit die-
ser ethischen und rechtlichen Fragestellungen
(“Einigung Der EU-Staaten: KI-Gesetz Ist Endgiil-
tig Beschlossen,” 2024; Europadisches Parlament,
2023).

Obwohl es Aufgabe aller Facher ist, Schiiler:in-
nen in der Ausbildung ihrer digitalen Kompe-
tenzen zu unterstiitzen (Brinda et al., 2016; Se-
kretariat der Standigen Konferenz der Kultus-
minister der Lander der Bundesrepublik
Deutschland [KMK], 2016) bietet jedes Fach spe-
zifische Maglichkeiten zum Ausbau dieser Kom-
petenzen (KMK, 2021). Dies gilt insbesondere fiir
den Informatikunterricht, der als eigenstandi-
ger Lernbereich vertieft das technologische
Hintergrundwissen liefern kann, um zentrale
ELSI im Kontext zunehmender KI-Nutzung na-
her zu beleuchten.

Der vorliegende Impuls zeigt auf, wie ELSI in
den Informatikunterricht eingebunden werden
konnen. Da das Fach Informatik in den meisten
Bundeslandern noch immer kein Pflicht-, son-
dern ein Wahlfach ist (Gesellschaft fiir Informa-
tik e.V., 2024; Stifterverband, 2023), kdnnen aber
auch Lehrkrafte anderer Facher wie bspw. Ethik,
Philosophie, Politische Bildung oder Gemein-
schaftskunde die hier skizzierten Impulse und
Materialien fiir ihren Unterricht nutzen. In die-
sen Fachern konnte der Fokus dann weniger auf
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der technologischen sondern starker auf der
gesellschaftlich-kulturellen Perspektive kon-
kreter KI-Anwendungen liegen.

ELSI im Kontext von Kl

ELSI befasst sich mit potenziellen ethischen,
rechtlichen und sozialen Herausforderungen,
die neuartige wissenschaftliche und technolo-
gische Entwicklungen sowohl auf gesellschaftli-
cher als auch individueller Ebene mit sich brin-
gen kdnnen (Juengst, 1991).

Das Konzept ELSI stammt urspriinglich aus der
medizinischen Forschung und erlangte wah-
rend der Entschliisselung der menschlichen
DNA an Bedeutung. Im Fokus standen dabei
Themen wie Datenschutz, Urheberrecht und in-
formierte Einwilligung.

Im Kontext von Kl umfasst ELSI Herausforde-
rungen wie die Frage nach ausreichend Daten-
schutz und Datensicherheit (Mantelero, 2018;
Stahl & Wright, 2018) oder Unklarheiten beziig-
lich des Urheberrechts von Kl-generierten Tex-
ten sowie damit moglicherweise einhergehen-
de Plagiate (Standige Wissenschaftliche Kom-
mission der Kultusministerkonferenz [SWK],
2024). Auch ethische Aspekte wie Neutralitdt
und Fairness von KI-Systemen fallen unter ELSI.
Ein sehr bekanntes Beispiel ist hier das Phano-
men der algorithmischen Diskriminierung, bei
dem KI-Anwendungen Vorurteile und Ungleich-
heiten aus den zugrunde liegenden Trainings-
daten iibernehmen und dadurch in der Gesell-
schaft vorherrschende Diskriminierungsstruk-
turen reproduzieren oder sogar verstarken (Ak-
ter et al.,, 2021; Buolamwini, 2017; Raji et al,
2020).

Informatikunterricht als geeigneter
Ort fiir die Auseinandersetzung mit
ELSI

Die Thematisierung von ELSI im Informatikun-
terricht bietet die Moglichkeit, Schiiler:innen
einen Zugang zu den gesellschaftlichen und in-
dividuellen Auswirkungen von Kl-Technologien
zu eroffnen. Lehrkrafte haben an dieser Stelle
die Moglichkeit, den Schiiler:innen zunachst die
erforderlichen technologischen Grundlagen
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von Kl zu vermitteln und anschlieBend die ge-
sellschaftlich-kulturellen Aspekte spezifischer
KI-Anwendungen zu adressieren. Ein alternati-
ver didaktischer Zugang ist, durch die Betrach-
tung der gesellschaftlich-kulturellen Perspekti-
ve einer spezifischen KI-Anwendung das Inter-
esse und die Motivation der Schiiler:innen fiir
dahinterliegende technische Prozesse zu we-
cken. So kann ein tieferes technisches Ver-
standnis der Schiiler:innen gefordert werden.
Im Folgenden wird ein Ansatz vorgestellt, der
die zweite Herangehensweise wahlt.

Am Beispiel der ethischen Herausforderungen
von Gesichtserkennungssoftware wird in sechs
Unterrichtsstunden fiir Schiiler:innen der Jahr-
gangsstufen 7 bis 10 das Uibergeordnete Kompe-
tenzziel Wechselwirkungen zwischen Informa-
tiksystemen, Mensch und Gesellschaft beurtei-
len - Anwendungen erfassen und Auswirkungen
abschdtzen adressiert (vgl. bspw. Berliner Se-
natsverwaltung fiir Bildung, Jugend und Familie
[SenBJF] & Ministerium fiir Bildung, Jugend und
Sport des Landes Brandenburg [MBJS], 2015)

Orientiert am Rahmenlehrplan Informatik Ber-
lin-Brandenburg (SenBJF & MBJS, 2015, S. 15) so-
wie Mecklenburg-Vorpommern (Apsel & Brandt,
2019, S. 11) wird konkret auf die folgenden Lern-
ziele hingearbeitet: Schiiler:innen konnen

« aktuelle Entwicklungen bewerten, aus ih-
nen mogliche Trends ableiten und Auswir-
kungen auf die Zukunft beschreiben

+  Chancen und Risiken moderner technologi-
scher Entwicklungen fiir eine demokrati-
sche Gesellschaft bewerten

+ angemessen auf Risiken bei der Nutzung
von Informatiksystemen reagieren.

Wie Lehrkrafte Schiiler:innen dabei unterstit-
zen konnen, diese Lernziele in Bezug auf Kl-be-
zogene ELSI im Informatikunterricht zu errei-
chen, wird nachfolgend beispielhaft dargelegt.
Dazu wird die folgende Struktur vorgeschlagen:

ibis - Informatische Bildung in Schulen
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Unterrichtssequenz: ELSI als Ausgangspunkt fiir die Beschaftigung mit der
technologischen Perspektive von maschinellen Lernverfahren

Unterrichts-
stunde

Thema/Schwer-
punkt

Zielsetzung

Materialien

Ubergeordnete
Lernziele

1 (optional)*

Einflihrung: Was
ist Kiinstliche In-
telligenz?

Die Schiiler:innen entwickeln
ein grundlegendes Verstandnis
von Kl, lernen die Unterschie-
de zwischen starker und
schwacher Kl kennen und kon-
nen die Funktionsweise von Kl-
Systemen grob skizzieren.

Text ,Was ist KI?*
vom KI-Campus
Digitales Tool (z. B.
Mentimeter) oder
analoges Medium (z.
B. Tafel, Plakat)

Prasentation der
Arten maschinel-
len Lernens

in Kleingruppen eine der drei
Hauptarten des maschinellen
Lernens (iiberwachtes, un-
liberwachtes, verstarkendes
Lernen). AnschlieRend prasen-
tiert pro Lernverfahren eine
Gruppe ihre Arbeitsergebnisse
und die Mitschiiler:innen er-
ganzen.

2 Algorithmische Die Schiiler:innen lernen an- |+  Text ,Coded Bias -
Diskriminierung in | hand eines konkreten Bei- Konnen Maschinen
Gesichtserken- spiels die Problematik algo- diskriminieren?”
nungssoftware als |rithmischer Diskriminierung vom Kl-Campus
Beispiel fiir ethi- |kennen, verstehen deren Ursa- |+  Digitales Tool (z. B.
sche Herausforde- | chen und diskutieren erste An- Mentimeter) oder
rungen der Kl- satze, wie solche Probleme analoges Medium (z.
Nutzung vermieden werden konnten. B. Tafel, Plakat)

3 Trainieren eines Die Schiiler:innen erhalten ei- Teachable Machine
KI-Modells auf Ba- | nen praktischen Einblick in (browserbasiert,
sis der Teachable |maschinelles Lernen, erleben Endgerate mit Ka-
Machine die Schritte des Modelltrai- mera, allerdings kei-

nings und testen die Funktio- ne Tablets!)

nalitat selbst trainierter Mo- Digitales Tool (z. B.
delle. Sie reflektieren die Her- Mentimeter) oder
ausforderungen und potenzi- analoges Medium (z.
ellen Verzerrungen maschinel- B. Tafel, Plakat)

ler Klassifikationssysteme.

4 Maschinelle Ent- |Die Schiiler:innen erarbeiten |-  Lernmaterial zum
scheidungsverfah- | vertieft, wie maschinelle Lern- ,Gute-Affchen-Bo-
ren systeme Entscheidungen tref- se-Affchen-Spiel”

fen, indem sie ein Entschei- von Al Unplugged

dungsbaummodell erstellen. |-  Bilder der Affen, Be-
schreibung der Auf-
gabe (digital oder
analog)

5 Erarbeitung und | Die Schiiler:innen erarbeiten Karten oder Tafel

flr Gruppenfindung
und Leitfragen
Webseite Compu-
ting Education -
Maschinelles Lernen
Endgerate mit Inter-
netzugang (Tablets,
Laptops oder
Smartphones)
Prasentationsmate-
rial (Papier und
Flipchartmarker
oder digitales Tool
wie PowerPoint)

Schiiler:innen kon-
nen

aktuelle Ent-
wicklungen be-
werten, aus ih-
nen mogliche
Trends ableiten
und Auswirkun-
gen auf die Zu-
kunft beschrei-
ben.

Chancen und
Risiken moder-
ner technologi-
scher Entwick-
lungen fiir eine
demokratische
Gesellschaft
bewerten.

angemessen
auf Risiken bei
der Nutzung
von Informatik-
systemen re-
agieren.

Ausgabe Friihjahr 2025 (3. Jahrgang)
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ELSI richtssequenz zusammen, re- analog)
flektieren ethische, rechtliche
und soziale Herausforderun-

gen im Kontext von Kl und for-
mulieren Handlungsoptionen

flir einen verantwortungsvol- rung
len Umgang mit KI-Systemen.

Unterrichts- | Thema/Schwer- | Zielsetzung Materialien Ubergeordnete
stunde punkt Lernziele
6 Zusammenfassung | Die Schiiler:innen fassen die «  Diskussionsleitfra-

und Riickbezug zu |wichtigsten Inhalte der Unter- gen (digital oder

ggf. Audio-Interview
Kl-Campus: Inter-
view zu algorithmi-
scher Diskriminie-

ggf. Technisches
Endgerat mit Inter-
netzugang (Tablet,
Laptop) sowie Laut-
sprecher, um Audio-
Interview abzuspie-
len

«  Materialien zur Er-
gebnissicherung (z.
B. digitales Padlet)

* Unterrichtsstunde 1 kann optional geplant werden, falls noch kein Basiswissen zum Thema Kl vor-
handen ist. Wird die Stunde nicht benétigt, konnen bspw. die maschinellen Lernverfahren in Stunde
5 vertiefend behandelt und ggf. um Deep Learning erweitert werden.

Unterrichtsstunde 1: Einfiihrung: Was ist
Kiinstliche Intelligenz? (optional)

Auch wenn die Beschaftigung mit ELSI als Aus-
gangspunkt dient, um dahinterliegende ma-
schinelle Lernverfahren tiefergehend zu thema-
tisieren, miissen die Schiiler:innen dennoch ein
grundlegendes Verstandnis des Konzeptes Kl
haben, um die Frage, welche Auswirkungen die
Nutzung von KI auf unsere Gesellschaft haben
kann (Brinda et al., 2016), beantworten und ELSI
der KI-Nutzung verstehen zu konnen. Ist dieses
Basiswissen noch nicht vorhanden, so bietet
sich bspw. der Text ,Was ist Kiinstliche Intelli-
genz?“ vom KI-Campus als thematische Einfiih-
rung an (KI-Campus, 2024). Der Text ist fiir die 7.
bis 10. Jahrgangsstufe geeignet und Schiiler:in-
nen benotigen keine informatischen Vorkennt-
nisse, um ihn verstehen zu konnen. In dem
Lernmaterial wird der Begriff KI grundlegend
erklart, starke von schwacher Kl abgegrenzt so-
wie der Themenkomplex der maschinellen Ent-
scheidungssysteme angeschnitten. Nach dieser
Unterrichtsstunde sollen die Lernenden in der
Lage sein, ,grundlegend zu beschreiben, wie ein
algorithmenbasiertes KI-System arbeitet/lernt”
(KI-Campus, 2024). Hierfiir kann folgende Struk-
turierung genutzt werden:

Zielsetzung:

Die Schiiler:innen entwickeln ein grundlegen-
des Verstandnis von Kl, lernen die Unterschiede
zwischen starker und schwacher Kl kennen und
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konnen die Funktionsweise von KI-Systemen
grob skizzieren.

1. Einstieg: Brainstorming ,Was ist Kiinstliche
Intelligenz?“ (~ 5 Minuten)

+ Die Lehrkraft startet mit der Frage: ,Was
fallt euch ein, wenn ihr den Begriff ,Kiinstli-
che Intelligenz’ hort?“

+ Die Schiler:innen auBern ihre Ideen, die
von der Lehrkraft mittels eines digitalen
Tools (z. B. Mentimeter) oder analog an der
Tafel/auf einem Plakat gesammelt werden.
Falls notig, erganzt die Lehrkraft Beispiele
wie Gesichtserkennung, Chatbots oder au-
tonome Fahrzeuge. Ziel ist die Aktivierung
von Vorwissen und Interesse fiir das Thema.

2. Erarbeitung: Einzelarbeit mit dem Text
»Was ist Kiinstliche Intelligenz?“ (~ 25 Minu-
ten)

+ Die Schiiler:innen lesen den Text ,Was ist
Kiinstliche Intelligenz?“ vom Kl-Campus in
Einzelarbeit. Sie bearbeiten dabei folgende
Leitfragen kurz schriftlich:

« Was ist der Unterschied zwischen
schwacher und starker KI?

+  Wie lernt” ein KI-System?
«  Wo wird KI im Alltag bereits eingesetzt?

+ Die Lehrkraft kann wahrend der Bearbei-
tung unterstiitzen, indem sie Verstandnis-
fragen klart.

ibis - Informatische Bildung in Schulen



3. Ergebnissicherung und Diskussion (~ 10 Mi-
nuten)

- Die Antworten der Schiiler:innen auf die
Leitfragen werden im Plenum besprochen.
Dabei werden die Konzepte schwache und
starke KI sowie grundlegende Funktions-
weisen wie das Black-Box-Prinzip themati-
siert.

«  Als Ubergang zu ethischen Fragestellungen
wird eine Diskussion angestofen durch die
Frage: ,Welche Verantwortung hat der
Mensch in der Entwicklung und im Umgang
mit KI-Systemen?*

4. Abschluss (~ 5 Minuten)

+ Die Lehrkraft fasst die zentralen Erkennt-
nisse der Stunde zusammen und gibt einen
kurzen Ausblick auf die nachste Stunde, in
der ein Beispiel fiir die praktischen Auswir-
kungen von KI auf die Gesellschaft (algo-
rithmische  Diskriminierung) behandelt
wird.

Materialien
«  Text ,Was ist Kiinstliche Intelligenz?“

+ Digitales Tool (z. B. Mentimeter) oder analo-
ges Medium (z. B. Tafel, Plakat)

Unterrichtsstunde 2: Algorithmische Diskri-
minierung in Gesichtserkennungssoftware
als Beispiel fiir ethische Herausforderun-
gen der KI-Nutzung

In der zweiten Unterrichtsstunde wird mit Hilfe
des Textes ,Coded Bias - Kbnnen Maschinen dis-

kriminieren?* des Kl-Campus (KI-Campus, 2024)
eine zentrale ethische Herausforderung des Ki-

Ist das
eine Katze?

Impulse

Einsatzes anhand eines konkreten Beispiels
thematisiert. Das Lernmaterial wurde fiir Schu-
ler:innen der 7. bis 10. Jahrgangsstufe entwor-
fen und behandelt das Problem der algorithmi-
schen Diskriminierung.

In dem Material des KI-Campus wird die For-
schung der schwarzen Informatikerin Joy Buo-
lamwini thematisiert. Diese entdeckte, dass ihr
Gesicht von einer Gesichtserkennungssoftware
nur dann erkannt wird, wenn sie eine weil3e
Maske tragt. Buolamwini fand heraus, dass die
Trainingsdaten der verwendeten Gesichtser-
kennungssoftware Uiberwiegend Bilder von wei-
Ben Mannern enthielten, wahrend Bilder von
Frauen, insbesondere schwarzen Frauen, stark
unterreprasentiert waren (Buolamwini, 2017;
Raji et al.,, 2020). Als Konsequenz war das Sys-
tem nicht in der Lage, die Gesichter schwarzer
Frauen korrekt zu erkennen. Die Unterrichts-
stunde kann wie folgt strukturiert werden:

Zielsetzung:

Die Schiiler:innen lernen anhand eines konkre-
ten Beispiels die Problematik algorithmischer
Diskriminierung kennen, verstehen deren Ursa-
chen und diskutieren erste Ansatze, wie solche
Probleme vermieden werden konnten.

1. Einstieg: Bezug zur Lebenswelt (~ 10 Minu-
ten)

+ Die Lehrkraft eroffnet die Stunde mit der
Frage: ,Wer von euch nutzt die Gesichtser-
kennung auf dem Smartphone, um es zu
entsperren?”

« Im Anschluss wird gefragt: ,Habt ihr euch
schon einmal gefragt, ob diese Technik fiir
alle Menschen gleichermaBen gut funktio-
niert?”

Abbildung 1: Text ,Was ist KI?“ vom KI-Campus sowie weitere Hinweise zum Einsatz im Unterricht (QR-Code) (KI-Cam-
pus/CC BY-SA 4.0)

Ausgabe Friihjahr 2025 (3. Jahrgang)
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Die Antworten der Schiiler:innen werden
gesammelt, entweder digital (z. B. in einem
Padlet), analog an der Tafel oder auf einem
Poster. Ziel ist es, die Schiiler:innen fir die
Alltagsrelevanz des Themas zu sensibilisie-
ren und mogliche Vorurteile oder Ungleich-
heiten zu hinterfragen.

Erarbeitung: Einzelarbeit mit dem Text
»,Coded Bias - Konnen Maschinen diskrimi-
nieren?“ (~ 20 Minuten)

Die Schiiler:innen lesen in Einzelarbeit das
Lernmaterial ,Coded Bias - Kbnnen Maschi-
nen diskriminieren?“. Dabei sollen sie fol-
gende Leitfragen beantworten, um den Text
gezielt zu bearbeiten:

«  Warum hat die Gesichtserkennungs-
software bei Joy Buolamwini versagt?“

+ ,Was hat das mit den Trainingsdaten
des Systems zu tun?“

+ ,Welche Auswirkungen konnten solche
Probleme in anderen Bereichen ha-
ben?*

Austausch und Diskussion: Reflexion im
Plenum (~ 10 Minuten)

Die Klasse diskutiert gemeinsam die Frage:
,Konnen Maschinen diskriminieren?“

Zu Beginn der Diskussion wird auf die ge-
sammelten Antworten aus dem Einstieg zu-
riickgegriffen. Die Lehrkraft moderiert die
Diskussion und lenkt die Aufmerksamkeit
darauf, dass Maschinen nicht absichtlich
diskriminieren, sondern dass dies auf die
zugrunde liegenden Trainingsdaten und Al-
gorithmen zurlickzufiihren ist.

Die Lehrkraft stellt weitere Impulsfragen:

Eine Schlange
ist kein Haustier!

Trainingsdaten

+  ,Welche Verantwortung tragen Entwick-
ler:innen solcher Systeme?”

+ ,Wie konnte man verhindern, dass sol-
che Diskriminierungen auftreten?”

4. Abschluss und Ausblick (~ 5 Minuten)

« Die Stunde endet mit einem kurzen Fazit,
das von den Schiiler:innen zusammenge-
tragen wird. Dabei weist die Lehrkraft dar-
auf hin, dass solche ethischen Herausfor-
derungen auch bei anderen Kl-Anwendun-
gen auftreten konnen.

+ Die Stunde wird mit einem Ausblick auf die
nachste Unterrichtsstunde (praktisches Ar-
beiten mit der Teachable Machine) been-
det.

Materialien:

+  Lernmaterial ,,Coded Bias — Konnen Maschi-
nen diskriminieren?“

+ Digitales Tool (z. B. Padlet) oder analoges
Medium (z. B. Tafel/Plakat) zur Sammlung
von ldeen und Diskussionsergebnissen

Unterrichtsstunde 3: Trainieren eines K-
Modells auf Basis der Teachable Machine

Ein praxisnaher Zugang zu der Funktionsweise
maschineller Lernverfahren kann durch die
Nutzung der Teachable Machine von Google
(Google, 2024a) erfolgen. Diese ermdglicht es
Schiiler:innen, selbst einfache KI-Modelle zu
erstellen und zu trainieren.

Die Teachable Machine kniipft als schwache Ki
und sehr einfach zu programmierendes maschi-
nelles Entscheidungssystem an den Text des Kl-
Campus ,Was ist Kiinstliche Intelligenz?“ an. Sie
ist ein browserbasiertes Kl-Tool, das den Trai-
ningsprozess des maschinellen Lernens fiir Lai-

Stimmt, unsere

Daten sind
zu einseitig

Abbildung 2: Text ,,Coded Bias - Kénnen Maschinen diskriminieren?“ vom KI-Campus sowie weitere Hinweise zum Einsatz
im Unterricht (QR-Code) (KI-Campus/CC BY-SA 4.0)

ibis - Informatische Bildung in Schulen



Teachable Machine

Bring einem Computer bei, deine
eigenen Bilder, Téne und Posen zu
erkennen.

Du kannst schnell und einfach Modelle fir maschinelles

Lernen fir deine Websites und Apps erstellen - ganz ohne
Fachwissen oder Programmierkenntnisse.

anblo PSJs Coral ® nede I OO

wings @
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Abbildung 3: Teachable Machine und ausfiihrliche Beschreibung und Demonstration der Teachable Machine (QR-Code)

en erfahrbar macht. Nutzer:innen konnen im
Browser ein Modell mithilfe eigener Daten trai-
nieren, welches Bilder, Audios oder Bewegun-
gen kategorisiert (Google, 2024a). Da das zu-
grundeliegende neuronale Netz bereits vortrai-
niert ist, ist der Trainingsprozess mit wenig Da-
ten und geringem Rechenaufwand umsetzbar
(Google, 2024b). Eine umfassende Demonstrati-
on der Teachable Machine finden Sie hier:

+  Teachable Machine

« Ausfiihrliche Beschreibung und Demonstra-
tion der Teachable Machine

Nachfolgend wird erlautert, wie die Teachable
Machine im Unterricht genutzt werden kann,
um die hinter KI-Systemen (wie bspw. Gesichts-
erkennungssoftware) liegenden maschinellen
Lernverfahren besser verstehen zu kdnnen.

Zielsetzung:

Die Schiiler:innen erhalten einen praktischen
Einblick in maschinelles Lernen, erleben die
Schritte des Modelltrainings und testen die
Funktionalitat selbst trainierter Modelle. Sie re-
flektieren die Herausforderungen und potenzi-
ellen Verzerrungen maschineller Klassifikati-
onssysteme.

1. Einfiihrung in die Teachable Machine und
Ablauf der Stunde (~ 5 Minuten)

+ Die Lehrkraft erklart die Funktion der Te-
achable Machine als einfaches Werkzeug
flir maschinelles Lernen. Sie erlautert, wie
Daten genutzt werden, um ein Modell zu
trainieren, und skizziert den Ablauf der
Stunde. Ziel ist es, einen Uberblick iiber die
bevorstehende praktische Arbeit zu geben
und die Motivation zu fordern.

Ausgabe Friihjahr 2025 (3. Jahrgang)

Auswahl und Aufnahme der zu klassifizie-
renden Objekte (~ 10 Minuten)

Die Schiiler:innen arbeiten in Kleingruppen
und wahlen Objekte oder Gesten, die sie
klassifizieren mochten. Es bietet sich an,
dass die unterschiedlichen Kleingruppen
verschieden komplexe Klassifikationen
wahlen:

«  Einfache Klassifikationen:

+ Objekte wie Federmappchen und
Geodreiecke oder Handgesten wie
Fingerzeigen und High Five unter-
scheiden.

+  Komplexere Klassifikationen:

+ Zwei Klassen mit mehreren Un-
terobjekten (z. B. Tier vs. kein Tier,
Obst vs. Gemdise).

«  Oberklassen mit Unterklassen (z. B.
Emotionen anhand von Bildern,
Musikstile anhand von Gerau-
schen, Sportarten anhand von Kor-
perposen).

Trainieren des Modells (~ 5 Minuten)

Die Schiiler:innen trainieren das Modell
mithilfe der aufgenommenen Daten. Dabei
analysiert die Teachable Machine die Bil-
der, Posen oder Audiospuren und generiert
ein Klassifikationsmodell.

Testen des Modells (~ 10 Minuten)

Die Schiiler:innen testen ihr Modell mit den
bereits aufgenommenen und neuen Daten.
Sie notieren die Ergebnisse und verglei-
chen, welche Klassifikationen korrekt wa-
ren und wo Fehler auftraten. Dies fordert
ein erstes Verstandnis fiir die Funktions-
weise und Grenzen solcher Systeme.
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5. Reflexion und Riickmeldung (~ 15 Minuten)

+ Im Plenum diskutieren die Schiler:innen
ihre Ergebnisse:

+  Welche Klassifikationen funktionierten
gut, und wo gab es Fehlklassifikatio-
nen?

+ Was konnten die Griinde fiir die Fehler
sein (z. B. unzureichende Daten, Verzer-
rungen)?

+ Die Schiiler:innen formulieren Hypothesen,
die die Lehrkraft auf einem Whiteboard
oder einer Tafel sammelt. Ziel ist es, ein Be-
wusstsein fiir die Herausforderungen des
maschinellen Lernens zu entwickeln und
die Erkenntnisse auf andere KI-Systeme zu
ubertragen.

Materialien:

«  Teachable Machine (browserbasiert, Gerate
mit Kameras erforderlich, kein Tablet!)

+  Whiteboard oder digitale Alternative (fiir
Hypothesen und Diskussionsergebnisse)

Zum Abschluss der Unterrichtsstunde bietet es
sich an, den Ubergang zur Unterrichtsstunde 4:
Verschiedene Arten maschineller Lernverfahren
herzustellen. Die Lehrkraft kann bspw. darauf
hinweisen, dass die Schiiler:innen in dieser
Stunde durch ein praktisches Beispiel (das ,Gu-
te-Affchen-Bose-Affchen-Spiel“) die Entschei-
dungsfindung bei der Klassifikation von ma-
schinellen Lernverfahren spielerisch nachvoll-
ziehen werden.

Unterrichtsstunde 4: Maschinelle Entschei-
dungsverfahren

Zielsetzung der vierten Unterrichtsstunde ist
es, dass die Schiiler:innen vertieft erarbeiten,
wie maschinelle Lernsysteme Entscheidungen
treffen, indem sie ein Entscheidungsbaummo-
dell erstellen.

Zum Einstieg in maschinelle Entscheidungs-
verfahren bietet es sich an, die Schiiler:innen
eine analoge Ubung durchfiihren zu lassen.
Eine besonders anschauliche Methode ist das
,Gute-Affchen-Bose-Affchen-Spiel“ von Lind-
ner & Seegerer (0.D.). In diesem Szenario
schliipfen die Schiiler:innen in die Rolle von
Unterstiitzer:innen einer Tierpflegerin, die
mithilfe von Bildern und spezifischen Kriterien
vorhersagen mochte, welche Affen potenziell
beiBen konnten. Ziel ist es, auf Basis der gege-
benen Daten einen Entscheidungsbaum zu er-
stellen, der die Arbeitsweise eines KI-Systems
modellhaft darstellt.
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Wahrend der Bearbeitung analysieren die Schii-
ler:innen die Bilder der Affen und iiberlegen
sich Kriterien wie Haltung des Mundes oder der
Augen, die fiir eine Vorhersage herangezogen
werden konnten. Diese Kriterien ordnen sie
schrittweise an, um so Entscheidungswege zu
erarbeiten, die letztlich in einen Entschei-
dungsbaum miinden. Diese Methode veran-
schaulicht auf einfache und intuitive Weise, wie
KI-Systeme strukturierte Daten verarbeiten und
auf Grundlage von Trainingsdaten Entscheidun-
gen treffen.

Das Szenario bietet den Vorteil, dass es den
Schiiler:innen eine konkrete Vorstellung davon
vermittelt, wie maschinelle Lernprozesse funk-
tionieren, ohne dass technische Vorkenntnisse
erforderlich sind. Daher eignet sich das Spiel
auch fiir den Einsatz in anderen Fachern. Fiir die
Unterrichtsstunde kann die folgende Struktu-
rierung gewahlt werden:

1. Einstieg: Einfiihrung in maschinelle Ent-
scheidungsverfahren (~ 10 Minuten)

« Die Lehrkraft stellt das ,Gute-Affchen-Bo-
se-Affchen-Spiels” kurz vor und zeigt, wie
die Schiler:innen mithilfe von Kriterien (z.
B. Fellfarbe, GroRe) auf Basis eines Ent-
scheidungsbaums Entscheidungen treffen
konnen, was der Verarbeitung von Daten
von KI-Systemen ahnelt.

2. Arbeitsphase: Durchfiihrung des ,Gute-Aff-
chen-Bose-Affchen-Spiels” (~ 25 Minuten)

« DieSchiiler:innen arbeiten in Kleingruppen.
Jede Gruppe erhalt vorbereitete Materialien
(Bilder der Affen, Beschreibung der Aufga-
be).

+ Die Gruppen analysieren die Bilder und er-
arbeiten Kriterien, die fiir eine Vorhersage
relevant sein konnten. Sie erstellen schritt-
weise einen Entscheidungsbaum.

+ Die Lehrkraft unterstiitzt bei Fragen.

3. Reflexionsphase: Prasentation der Ent-
scheidungsbaume und Gruppenfindung (~
10 Minuten)

«  Prasentation: Jede Gruppe stellt kurz ihren
Entscheidungsbaum vor und erklart, wie sie
die Kriterien gewahlt und geordnet hat.
Eventuelle Riickfragen werden von Mitschii-
ler:innen und der Lehrkraft beantwortet.

Materialien:

« Lernmaterial ,Gute-Affchen-Bose-Affchen-
Spiel“ von Al Unplugged

« Bilder der Affen, Beschreibung der Aufgabe
(digital oder analog)

ibis - Informatische Bildung in Schulen
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Abbildung 4: Unterrichtsmaterial ,,Al Unplugged*, welches in fiinf Sprachen verfiigbar ist und neben dem Gute-Affchen-
Bdse-Affchen-Spiel weitere analoge Spiele zum Thema Kl enthdilt (QR-Code)
(Stefan Seegerer, Annabel Lindner/CC BY-SA 4.0)

Unterrichtsstunde 5: Erarbeitung und Pra-
sentation der Arten maschinellen Lernens

Nachdem die Schiiler:innen im ,Affchenspiel®
praktisch nachvollzogen haben, wie maschinel-
le Systeme Entscheidungen treffen, und in Un-
terrichtsstunde 3 mit der Teachable Machine
ganz praxisnah erlebt haben, wie Trainingsda-
ten ein Modell formen und zu Klassifikationen
flihren, konnen diese Beispiele nun genutzt
werden, um die verschiedenen Arten maschi-
neller Lernverfahren besser zu verstehen. Die
Teachable Machine hat dabei bereits grundle-
gende Elemente des iiberwachten Lernens ver-
anschaulicht. Dieses Wissen bildet die Grundla-
ge, um die drei Hauptmethoden - {iberwachtes
Lernen (Supervised Learning), uniiberwachtes
Lernen (Unsupervised Learning) und verstar-
kendes Lernen (Reinforcement Learning) - sys-
tematisch zu erschliefRen.

Zielsetzung: Die Schiiler:innen erarbeiten in
Kleingruppen eine der drei Hauptarten des ma-
schinellen Lernens (iiberwachtes, uniiberwach-
tes, verstarkendes Lernen). AnschlieRend pra-
sentiert pro Lernverfahren eine Gruppe ihre Ar-
beitsergebnisse und die Mitschiiler:innen er-
ganzen.

In der flinften Unterrichtsstunde erarbeiten die
Schiiler:innen in Kleingruppen eine der drei
Hauptarten des maschinellen Lernens (iiber-
wachtes, uniiberwachtes, verstarkendes Ler-

Ausgabe Friihjahr 2025 (3. Jahrgang)

nen) mithilfe des digitalen Textes ,So Lernen
Maschinen!” auf der Webseite Computing Edu-
cation - Maschinelles Lernen. AnschlieBend
prasentieren sie die Ergebnisse und teilen ihr
Wissen mit den anderen Gruppen.

1. Einstieg: Einfiihrung in die Arbeitsphase (~
5 Minuten)

+  Zu Beginn der Stunde teilt die Lehrkraft die
Klasse in Kleingruppen (3-5 Personen) ein,
wobei sich jede Kleingruppe jeweils mit ei-
ner Art des maschinellen Lernens (iiber-
wachtes Lernen, uniliberwachtes Lernen,
verstarkendes Lernen) beschaftigen soll.

« Die Lehrkraft erlautert dann kurz den Ab-
lauf der Unterrichtsstunde:

+ Jede Gruppe arbeitet mit dem Text der
Webseite Computing Education - Ma-
schinelles Lernen und orientiert sich
dabei an den drei Leitfragen (s. Schritt
2). Am Ende der Stunde wird jede Art
des maschinellen Lernens von einer
Kleingruppe vorgestellt.

2. Arbeitsphase: Gruppenarbeit mit der Web-
seite (~ 25 Minuten)

+ Die Schiileriinnen nutzen die Webseite
Computing Education - Maschinelles Ler-
nen und orientiert sich dabei an den fol-
genden Leitfragen:
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+  Was zeichnet die Methode aus?
+  Wie funktioniert sie?
+  Wo findet sie Anwendung?

« DieSchiiler:innen lesen jeweils nur den Ab-
schnitt zu dem maschinellen Lernverfahren,
dem sie zugeordnet wurden.

« Jede Gruppe notiert sich die wichtigsten
Punkte, um am Ende der Stunde kurz die
Gruppenergebnisse zu prasentieren (Plakat,
Folie oder miindliche Prasentation). Die
Lehrkraft unterstiitzt bei Fragen oder tech-
nischen Problemen und {berwacht den
Zeitrahmen.

3. Prasentationsphase: Vorstellung der Er-
gebnisse (~ 15 Minuten)

«  Pro Lernverfahren prasentiert jeweils eine
Gruppe ihre Ergebnisse in ca. 3 Minuten.

« Nach jeder Prasentation gibt es Zeit fiir Ri-
ckfragen oder Erganzungen durch die Mit-
schiiler:innen oder die Lehrkraft.

Materialien:

« Karten oder Tafel fiir Gruppenfindung und
Leitfragen

+  Webseite Computing Education - Maschi-
nelles Lernen

+  Gerate mit Internetzugang (Tablets, Laptops
oder Smartphones)

« Materialien fiir Prasentationen (Papier,
Marker oder digitale Tools wie PowerPoint)

Weitere Informationen zur Thematisierung der
verschiedenen Lernverfahren sind auch bei
Dorn (2024) zu finden.

Unterrichtsstunde 6: Zusammenfassung
und Riickbezug zu ELSI

Nach der Erarbeitung der drei Hauptarten ma-
schinellen Lernens in der flinften Unterrichts-
stunde bietet die abschlieBende sechste Stun-
de die Moglichkeit, das Gelernte zu verkniipfen.
Hierbei wird ein Riickbezug zu ELSI hergestellt,
um die zuvor behandelten technischen Prinzi-
pien kritisch im gesellschaftlichen Kontext zu
reflektieren. Durch eine moderierte Diskussion
und die Formulierung von Handlungsempfeh-
lungen erhalten die Schiiler:innen die Gelegen-
heit, ihre Erkenntnisse zu vertiefen und praxis-
nahe Handlungsoptionen fiir einen verantwor-
tungsvollen Umgang mit KI-Systemen zu entwi-
ckeln.

Zielsetzung:

Die Schiiler:innen fassen die wichtigsten Inhal-
te der Unterrichtssequenz zusammen, reflektie-
ren ethische, rechtliche und soziale Herausfor-
derungen im Kontext von Kl und formulieren
Handlungsoptionen fiir einen verantwortungs-
vollen Umgang mit KI-Systemen.

1. Einstieg: Riickblick auf die Unterrichtsreihe
(~ 5 Minuten)

+ Die Lehrkraft fasst die zentralen Inhalte der
vorherigen Stunden knapp zusammen.

« Die Schiiler:innen erganzen spontan, wel-
che Inhalte oder Themen sie besonders in-
teressant fanden oder welche offenen Fra-
gen sie noch haben.

2. Arbeitsphase: Diskussion und Riickbezug
zu ELSI (~ 25 Minuten)

+ Die Lehrkraft moderiert eine Diskussion,
bei der die Schiiler:innen Verbindungen
zwischen den erlernten technischen Prinzi-
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Abbildung 5: Unterrichtsmaterial ,So Lernen Maschinen!“ (QR-Code) (Stefan Seegerer, Tilman Michaeli, Sven Jatzlau / CC
BY 4.0)
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pien und den ethischen Herausforderungen
herstellen.

Leitfragen fiir die Diskussion:

+  Was passiert, wenn unvollstandige oder
verzerrte Daten in ein KI-System einge-
speist werden?

+  Welche Risiken konnten KI-Systeme in
sensiblen Bereichen wie Schule oder
Strafverfolgung haben?

+  Wie kann man verhindern, dass KI-Sys-
teme diskriminieren?

«  Wer tragt Verantwortung fiir Entschei-
dungen von KI-Systemen?

Bei Bedarf wird ein vorher von der Lehrkraft
ausgewahlter Ausschnitt aus dem Audio-In-
terview des KI-Campus: ,Interview zu algo-
rithmischer Diskriminierung” als zusatzli-
cher Input genutzt.

+ Die Lehrkraft spielt den Ausschnitt aus
dem Interview ab.

« AnschlieBend reflektieren die Schuler:-
innen die Inhalte des Interviews und be-
ziehen diese in die Diskussion ein.

Abschluss und Ausblick (~ 10 Minuten)

Ergebnissicherung: Die Schiiler:innen for-
mulieren abschlieBend eine kurze Hand-
lungsempfehlung oder einen ,Leitsatz” fiir
einen verantwortungsvollen Umgang mit KI.
Dies kann in Form eines kurzen Satzes er-
folgen, z. B.:

« ,KI-Systeme sollten immer mit vielfalti-
gen Daten trainiert werden, um Diskri-
minierung zu vermeiden.”

KIIN MEINEM ALLTAG - BILDUNGSMATERIAL FUR DEN SCHULUNTERRICHT

Wie begegnen wir diskriminierenden

Algorithmen?

Im Audio-Interview sensibilisiert Michael Puntschuh deine Schuiler:innen fiir Diskriminie-

rungsmechanismen beim Einsatz von K-Systemen. Jetzt reinhéren! @

Impulse

«  Entwickler:innen tragen die Verant-
wortung, KI-Systeme transparent und
fair zu gestalten.”

Materialien:
+ Diskussionsleitfragen (digital oder analog)

« ggf. Interview des KI-Campus: ,Interview zu
algorithmischer Diskriminierung”

« ggf. technisches Endgerat mit Internetzu-
gang (Tablet, Laptop) sowie Lautsprecher,
um Interview abzuspielen

+  Materialien zur Ergebnissicherung (z. B. ein
digitales Padlet oder Papier und Stifte fiir
die Leitsatze)

Hinweis

Die hier skizzierte Unterrichtssequenz ist po-
tentiell schulformiibergreifend fiir die Jahr-
gangsstufen 7 bis 10 geeignet. Natiirlich sind
die Lernvoraussetzungen und -bediirfnisse je
nach konkreter Lerngruppe - und natirlich
auch innerhalb der jeweiligen Lerngruppen -
sehr unterschiedlich, so dass eine differenzie-
rende Anpassung und Konkretisierung der un-
terbreiteten Vorschlage erforderlich ist. Dies
kann entweder iiber eine Differenzierung der
Lernziele und Lerninhalte oder liber eine Diffe-
renzierung der Methoden, also der Arbeits- und
Sozialformen, Materialien und Medien erfolgen
(Gehrer & Nusser, 2020). Besonders wichtig ist
eine sprachsensible Ausgestaltung der Lernge-
legenheiten. Auch hierfiir konnen Kl-basierte
Tools zum Einsatz kommen, bspw. um die hier
vorgeschlagenen informierenden Texte auf un-
terschiedlichen sprachlichen Anforderungsni-
veaus zu entlasten oder um Aufgabenstellung
sprachlich zu differenzieren. Dies kann bspw.
bedeuten, dass zu den jeweiligen Leitfragen

Abbildung 6: Audio-Interview ,Wie begegnen wir diskriminierenden Algorithmen?“ (QR-Code) (KI-Campus / CC BY-SA 4.0)
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sprachliche Scaffolds in Form von Satzanfangen
oder Liickentexte vorbereitet werden.

Fazit und Ausblick

Die vorgelegten Materialien bieten Lehrkraften
umfassende Moglichkeiten, spannende ELSI-
bezogene Aspekte als Ausgangspunkt zu nut-
zen, um mit den Schiiler:innen KI-Systeme und
ML-Verfahren zu thematisieren. Die Einbindung
dieser Aspekte in den Informatikunterricht und
die Vermittlung grundlegender technischer
Kenntnisse kann Schiiler:innen dazu befahigen,
sich an der aktuellen Diskussion um den Ein-
satz von Kl sowie die damit verbundenen ethi-
schen Herausforderungen kompetent zu betei-
ligen.

Je nach Vorwissen der Schiiler:innen, zeitlicher
Unterrichtskapazitat und Flexibilitat des jewei-
ligen Rahmenlehrplans sollten die hier zu-
nachst nur oberflachlich angeschnittenen ma-
schinellen Lernverfahren und damit einherge-
hende ELSI in weiteren Unterrichtsstunden ver-
tieft werden (vgl. bspw. Dorn, 2024). Ein mogli-
ches Anschlussthema fiir weitere Unterrichts-
tunden konnte die Beschaftigung mit der Funk-
tionsweise und den Auswirkungen von LLM wie
ChatGPT sein. Diese Systeme werfen fiir das
schulische Lehren und Lernen umfassende ELSI
auf. Dazu zahlen bspw. Aspekte wie der Umgang
mit Halluzinationen in LLM-Ausgaben sowie Un-
klarheiten hinsichtlich des Urheberrechts Ki-
generierter Texte und damit moglicherweise
einhergehende Plagiate (SWK, 2024). Soziale
Herausforderungen umfassen bspw. das Risiko
der Verstarkung von Bildungsungleichheiten, so
ist der Zugang zu (generativen) KI-Systemen wie
LLM ist nicht fiir alle Schiiler:innen gleicherma-
Ben gegeben, was bestehende digitale Bil-
dungsdisparitaten (Digital Divide) weiter ver-
scharfen konnte (KMK, 2024). Dies betrifft so-
wohl den Zugang zu Kl-Anwendungen als auch
die Kompetenz, diese lernforderlich und kri-
tisch-reflektiv einzusetzen.

Dariiber hinaus konnte die Beschaftigung mit
Deep Fakes ein spannendes Anschlussthema
sein, um weitere ELSI zu thematisieren. Deep
Fakes sind tauschend echte, aber manipulierte
Inhalte wie Videos oder Audios und kénnen po-
tenziell schwerwiegende gesellschaftliche Fol-
gen haben. Themen wie die Verbreitung von
Desinformation, die Untergrabung von Vertrau-
en in digitale Inhalte oder die Risiken im Zu-
sammenhang mit Personlichkeitsrechten und
Datenschutz konnten hier in den Fokus riicken
(Pawelec, 2024; Pawelec & BieB, 2021).
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Fiir einen didaktisch, padagogisch und fachin-
haltlich zielfiihrenden Einsatz der hier be-
schriebenen Lernmaterialien ist es entschei-
dend, dass (Informatik-)Lehrkrafte liber ausrei-
chende KI-Kompetenz verfiigen, um diese Un-
terrichtsmaterialien (selbst-)wirksam einsetzen
zu konnen. Obwohl KI bereits Einzug in die
Schulen gehalten hat (vgl. Befunde der Vodafo-
ne Stiftung Deutschland, 2024), bestehen bei
Lehrkraften mitunter Vorbehalte oder Zweifel,
auch in Bezug auf ihre eigenen Kompetenzen.
Auf die Frage, was sie sich fiir den Einsatz von Kl
in der Schule wiinschen, nennen Lehrkrafte ne-
ben Aspekten wie Datenschutz und Datensi-
cherheit daher am haufigsten den Bedarf an
Weiter- und Fortbildungen (Bohme & Mesenhdl-
ler, 2024).

Um diesem Bedarf gerecht zu werden, gibt es
derzeit zahlreiche - auch bildungspolitische -
Initiativen (vgl. KMK, 2024; SWK, 2024), die sich
dem Thema der Lehrkrafteprofessionalisierung
im Kontext der Nutzung von KI in der Schule
widmen. Ein Beispiel aus der empirischen Bil-
dungsforschung ist das KISS-Pro-Projekt, das
sich dieser Herausforderung im Kontext des
sprachlichen Lernens annimmt und ab Herbst
2025 Open Educational Ressources in Form ei-
nes Massive Open Online Courses (kurz MOOC)
fiir Lehrkrafte zur Verfiigung stellt (kiss-pro.de).
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Aus der Wissenschaft fiir die Praxis

Interdisziplinarer Informatikunterricht: Ergebnisse zweier
empirischer Untersuchungen aus Baden-Wurttemberg

Zusammenfassung

Informatikunterricht ist in Deutschland in den
Bundeslandern unterschiedlich in Bildungspla-
ne integriert. In Baden-Wirttemberg wurde seit
2018 erganzend zum Pflichtfach Informatik in
Klasse 7, das Wahlpflichtfach Informatik, Ma-
thematik, Physik (IMP) eingefiihrt. Hiermit erge-
ben sich verschiedene Fragestellungen hin-
sichtlich der interdisziplinaren Umsetzung so-
wie der Interessen, Kurswahlentscheidungen
und beruflichen Orientierung der Schiiler:in-
nen. Der interdisziplinare Kontext bietet die
Moglichkeit Physical Computing, KI und Design
Thinking in den Unterricht zu integrieren. In ei-
ner qualitativen Interviewstudie wurden N, = 21
IMP-Lehrpersonen u. a. zu den o. a. Aspekten
befragt. Weiterhin wurden in einer quantitati-
ven und qualitativen Fragebogenstudie N, = 336
IMP-Schiiler:innen am Ende der 10. Klasse zu
ihren Interessen, der Vernetzung und weiteren
Aspekten befragt. Die Ergebnisse liefern einen
interessanten Einblick in die interdisziplinare
Umsetzung von IMP und konnen Hinweise zur
Bildungsplanarbeit sowie zur unterrichtlichen
Umsetzung interdisziplinarer Facher liefern.

Einleitung

In der zunehmenden digitalen Transformation
(OECD, 2019a) und aufgrund der veranderten
Anforderungen an zukiinftige Arbeitnehmer:in-
nen im 21. Jahrhundert (OECD, 2019a) werden in-
formatische Kompetenzen immer bedeutsamer
(SWK, 2022). Daraufhin wurde in verschieden
Bundeslandern Informatik verpflichtend fir
alle Schiiler:innen eingefiihrt (Hellmig et al.,
2023). Die meisten Bundeslander haben Bil-
dungsplane, die auf den Bildungsstandards der
Gesellschaft fiir Informatik e.V. (Gl) (2008) ba-
sieren. In Baden-Wiirttemberg wurde 2018 In-
formatik in Klasse 7 mit einer Wochenstunde
verpflichtend eingefiihrt (MJKS, 2018a). Weiter-
fuhrend haben Schiiler:innen die Moglichkeit,
zwischen verschiedenen Wahlpflichtfachern fur
die Klassen 8 bis 10 zu wahlen. Diese vierstiin-
digen Facher konnen eine dritte Fremdsprache,
Sport, Musik, Naturwissenschaft und Technik
(NwT), oder Informatik, Mathematik, Physik
(IMP) sein. Letzteres baut auf den Prozess- und
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Inhaltsbereichen von Klasse 7 auf und erganzt
die Informatik um , die physikalischen und ma-
thematischen Grundlagen informatischer Sys-
teme” (MJKS, 2018b, S. 4). Theoretisch adressiert
dieser Bildungsplan somit die Forderung ver-
schiedener Expert:innen interdisziplinare In-
halte in den Schulunterricht zu integrieren
(OECD, 2019b).

Gleichzeitig sieht sich die Informatik mit weite-
ren Herausforderungen konfrontiert. So exis-
tiert in der Informatik im schulischen und
hochschulischen Bereich sowie auf dem Ar-
beitsmarkt ein Gender Gap (Happe et al., 2020;
Kompetenzzentrum  Technik-Diversity-Chan-
cengleichheit e. V., 2023). Interdisziplindrem Un-
terricht wird das Potential attestiert durch
hands-on Projekte z. B. Physical Computing
oder Making (vgl. Dittert et al., 2023; Przybylla,
2018) und andere Kontexte z. B. Nachhaltigkeit
und Umwelt (Bahr & Zinn, 2023; Spieler, 2023)
mehr Schiilerinnen fiir die Informatik zu be-
geistern. Mit der skizzierten Ausgangssituation
stellten sich im Bezugsfeld des interdisziplina-
ren Fachs IMP verschiedene Fragestellungen,
die basierend auf den Ergebnissen vorangegan-
gener Arbeiten des Autors, mit diesem Beitrag
in der Rubrik aus der Wissenschaft fiir die Pra-
xis in Teilen beantwortet, aufgearbeitet sowie
in den Kontext interdisziplinaren Informatikun-
terrichts diskutiert und eingeordnet werden
sollen, um Erkenntnisse fiir die schulische Pra-
xis und Bildungsadministration abzuleiten. Die-
ser Beitrag greift primar auf die Ergebnisse der
Dissertation des Autors (Bahr, 2024a) zurlick.

Hintergrund und Forschungsstand

Nachfolgend wird der theoretische Hintergrund
und Stand der Forschung hinsichtlich interdis-
ziplinaren Informatikunterrichts beschrieben.
Ein Vergleich zwischen disziplinarem und inter-
disziplinarem Informatikunterricht wird hier
nicht vorgenommen. Expert:innen der Gl (2008)
sowie der Standigen Wissenschaftlichen Kom-
mission der Kultusministerkonferenz (SWK)
(2022) sprechen sich u. a. aufgrund der Bil-
dungsgerechtigkeit fiir ein Pflichtfach Informa-
tik fir alle Schiiler:innen ab der Sekundarstufe
| aus. Weiterhin zeigt eine kiirzlich erschienene
Analyse der Bildungsplane in den USA, dass Fa-
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cher, die Informatik nur in Teilen adressieren
(integrated Computing genannt), Schiiler:innen
nicht ausreichend auf den Informatikunterricht
in hoheren Klassenstufen vorbereiten und so-
mit ein geringes Vorwissen vorhanden sein
kann (Margulieux et al., 2024, S. 18). Daher ver-
sucht dieser Beitrag, basierend auf den Ergeb-
nissen, ein Beschreibungs- und Erklarungswis-
sen zu interdisziplinaren Wahlfachern, Arbeits-
gemeinschaften, auBerschulischen Aktivitaten
und der Integration von interdisziplinaren Kon-
texten in das Fach Informatik abzuleiten.

Vernetzungsmoglichkeiten

Im amerikanischen Raum wurde der K-12 Infor-
matik Referenzrahmen von verschiedenen Ex-
pert:innen entwickelt (K12 Computer Science
Framework Steering Committee, 2016). Hier
werden u. a. Vernetzungsmoglichkeiten bei den
prozessbezogenen Kompetenzen zwischen der
Informatik, der Mathematik, den Naturwissen-
schaften und den Ingenieurwissenschaften ge-
nannt (Abbildung 1). Zwischen Informatik und
Mathematik werden das Entwickeln und Abstra-
hieren, das Nutzen kollaborativer Tools und das
prdzise Kommunizieren genannt. Das Kommuni-
zieren mit und liber Daten und das Erstellen von
Artefakten werden als Schnittmengen der Infor-
matik und den Natur- und Ingenieurwissen-
schaften identifiziert. Gemeinsame Prozesse
zwischen allen beteiligten Wissenschaften sind
nach dem Referenzrahmen das Definieren von
Problemen, das Modellieren, Computational
Thinking sowie das Bewerten und Begriinden.
Explizite Vernetzungsmoglichkeiten zwischen
den Inhaltsbereichen werden nicht aufgefiihrt.

Als weitere Kategorisierung fiir interdisziplinare
MINT-Facher (Mathematik, Informatik, Natur-

Natur- und
Ingenieurwissen-
schaften

Abbildung 1: Beziehungen zwischen Informatik, Ma-
thematik, Natur- und Ingenieurwissenschaften
(iibersetzt nach K-12 Computer Science FrameworR,
2016, S. 72 / CC BY-NC-SA 4.0)
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wissenschaften und Technik) kdnnen die Defi-
nitionen von Labudde (2014) herangezogen
werden. Fiir den facheriibergreifenden, natur-
wissenschaftlichen Unterricht definiert Labud-
de (2014) drei Unterbegriffe: fachiiberschreitend
(es wird eine Verbindung von einem Fach z. B.
der Informatik zu einem anderen z. B: Mathe-
matik hergestellt, hier konnte das binare Zah-
lensystem als ein Beispiel genannt werden), fd-
cherverbindend (in zwei oder mehr Fachern
wird zur gleichen Zeit ein Thema erarbeitet, z. B.
Kryptographie aus Sicht der Informatik mit dem
RSA-Verfahren, aus Sicht der Mathematik mit
den mathematischen Grundlagen wie modulo-
Rechnung sowie aus Sicht der Physik mit Quan-
tencomputern (Lee et al., 2023)) und facherko-
ordinierend (es steht ein Problem oder eine
Frage im Mittelpunkt, z. B. das optimale Auslo-
sen eines Fallschirms (Welker, 2020)).

Der IMP-Bildungsplan (MJKS, 2018b) bietet auf
Seite der inhaltshezogenen Kompetenzen ver-
schiedene Anhaltspunkte zur Vernetzung der
drei beteiligten Facher. In Klasse 8 wird im Ma-
thematik-Teil bei den mathematischen Grund-
lagen der Kryptologie (Binarsystem, Primfaktor-
zerlegung und dem euklidischem Algorithmus)
und der Graphentheorie auf die Inhaltsberei-
che des Informatik-Teils des Bildungsplans ver-
wiesen. Beim Mathematik-Teil der 9. Klasse fin-
den sich die Verweise auf die Informatik in den
gleichen Bereichen wieder. Inhaltsbezogenen
Kompetenzen der Physik bei der die Inhalte der
Informatik aufgefiihrt sind, werden in Klasse 8
nur bei den ,Funktionen optischer Gerate” und
JAspekten der analogen und digitalen Bilder-
fassung” aufgefiihrt (MJKS, 2018b, S. 34). Geome-
trie sowie Erde und Weltall haben keinen expli-
ziten Verweis auf andere Inhalte der Informatik.
Im Physik-Teil in KL. 9 wird bei der Elektrodyna-
mik und Informationsverarbeitung und compu-
tergestiitzten Physik auf die Informatik verwie-
sen. In Klasse 10 wird im Bereich numerische
Verfahren der Mechanik und bei der Transitme-
thode zum Nachweis von Exoplaneten auf die
Informatik verwiesen. Somit gibt es nach dem
Bildungsplan Vernetzungsmoglichkeiten zwi-
schen den Fachern aber auch fachisolierte In-
haltsbereiche. Die prozessbezogenen Kompe-
tenzen werden im Bildungsplan nicht direkt
vernetzt.

Empirische Erkenntnisse zu interdisziplina-
rem Informatikunterricht

Nach den Analysen von Vegas et al. (2021) und
Bocconi et al. (2022) wird Informatik internatio-

nal hauptsachlich als eigenstandiges Fach un-
terrichtet. Durch Physical Computing sowie
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Computational Thinking findet in manchen Be-
reich interdisziplinarer Unterricht statt. Empiri-
sche Erkenntnisse zur Umsetzung interdiszipli-
narer MINT-Facher liegen bislang nur in gerin-
gem MaR vor (Bahr, 2024b). Die Unterrichtsvor-
bereitung, Abstimmung im Kollegium, organisa-
torische Schwierigkeiten und die Bildungsplane
werden von verschiedenen Studien als Heraus-
forderungen interdisziplinaren Unterrichts ge-
nannt (Bastian et al., 2000; Hasing, 2009; Stiibig
et al., 2006). Gleichzeitig wird von Mokhonko et
al. (2014) fiir das interdisziplinare Profilfach
NwT in Baden-Wiirttemberg ein Zusammen-
hang zwischen dem Qualifikationsprofil der un-
terrichtenden Lehrpersonen und der Intensitat
der verschiedenen behandelten Themen ge-
schlussfolgert.

Nachfolgend soll nach dem kurzen Uberblick
zur Umsetzung eine Ubersicht zu erprobten Un-
terrichtsmaterial, in dem Informatik mit Kon-
texten oder Inhalten anderer Facher vernetzt
wird, gegeben werden.

In dem mit Design Thinking entwickeltem und
erprobtem Unterrichtsmaterial 1T2School (Die-
thelm & Schaumburg, 2016) wurde u. a. Physical
Computing, d. h. die Erstellung eines interakti-
ven Objektes oftmals in einer Kombination aus
Software und Hardware (Przybylla, 2018), inte-
griert. Schiiler:innen konnen u. a. mit dem Mo-
coMoco, dem Calliope Mini und spater mit dem
Arduino-Board erste Produkte umsetzen. Wei-
terhin wird 3D-Druck mit einem Modul in den
Informatikunterricht integriert. Empfohlen wer-
den hierbei die Unterrichtsmethoden Design
Thinking und die Projektmethode. Zusatzlich
werden in den Unterrichtseinheiten unplugged
(Informatik ohne Computer) Aktivitaten inte-
griert.

Weiterhin existiert mit dem Themenbereich
Data Science eine direkte Verbindung zwischen
der Informatik und Mathematik (Grillenberger,
2019). Hierfiir wurde von Grillenberger (2019)
ein Kompetenzmodell fiir den Informatikunter-
richt entwickelt sowie erprobtes Material zum
Thema Data Mining veroffentlicht.

Ankniipfend an das Sammeln und Analysieren
von Daten wurde verschiedenes Unterrichtsma-
terial im Kontext Kiinstliche Intelligenz fir
Schiiler:innen verschiedener Altersstufen ent-
wickelt und erprobt. Dieses umfasst z. B. die
Verbindung des MIT App Inventors mit Daten
aus der realen Welt in interdisziplinaren Kon-
texten (Ravi et al., 2024).

Oben aufgefiihrte Themen finden sich auch im
OER-Online-Schulbuch inf-schule wieder (Jo-
chum et al., 2017). Somit lasst sich zusammen-
fassen, das basierend auf dem oben skizziertem
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Unterrichtsmaterial, praxiserprobte Moglich-
keiten existieren Informatik im Kontext (Die-
thelm et al., 2011) und vernetzt mit Inhalten an-
derer Facher im Schulunterricht umzusetzen.

Forschungsstand zum Gender Gap im Kon-
text interdisziplinarer Schulinformatik

Verschiedene Literaturanalysen deuten an,
dass interdisziplinare Projekte das Interesse
von Schilerinnen an Informatik fordern konn-
ten (Happe et al,, 2020). Demnach soll das weit-
verbreitete Programmieren lernen durch eine
Schritt fur Schritt Anleitung ohne realen Le-
bensweltbezug und/oder Einbettung in ein Pro-
jekt oder iterativ entstehendes Produkt, d. h.
»Programmieren lernen um Programmieren zu
konnen® nicht alle Schiiler:innen gleicherma-
Ren ansprechen (Crick, 2017). Wie oben skizziert
existieren bereits verschiedene Ansdtze inter-
disziplinare Projekte in das Fach Informatik zu
integrieren um somit ggfs. das Interesse an In-
formatik sowie das Selbstkonzept der Schiiler:
innen in Informatik und gleichzeitig die infor-
matischen Kompetenzen der Schiiler:innen zu
fordern (Diethelm & Schaumburg, 2016). Als
Empfehlungen fiir die Forderung von Schiilerin-
nen werden nach den Analysen des Kompetenz-
zentrums Technik-Diversity-Chancengleichheit
(2023) und Happe et al. (2020) u. a. (1) der Be-
such von auBerschulischen Lernorten (z. B.
Girls' Digital Camps), (2) die Ermdglichung der
Teilnahme an Informatik-Wettbewerben (z. B.
den Informatik-Biber), (3) Problemstellungen
mit einem realen Lebensweltbezug sowie (4) die
Priorisierung von Design Thinking und Pro-
blemldsen uber das eigentliche Programmieren
genannt. AuRerdem fallt auf, dass auBerschu-
lisch Lernorte in ihren Workshops oft interdiszi-
plindre Themen (z. B. Digital Art oder Roboter-
projekte) integrieren (Spieler, 2023).

Forschungsziel und methodisches
Vorgehen

In dem oben aufgefiihrten Kontext war das For-
schungsziel der Dissertation (Bahr, 2024a) die
Generierung eines systematischen Beschrei-
bungswissens zu den Merkmalen der Lernen-
den sowie der unterrichtlichen Umsetzung und
Vernetzung der Lehrenden des Profilfachs In-
formatik, Mathematik, Physik (IMP). Dieser Bei-
trag aus der Rubrik ,von der Wissenschaft fiir
die Praxis“ geht insbesondere auf die Vernet-
zung aus Sicht der Schiiler:innen und Lehrper-
sonen, der unterrichtlichen Umsetzung der
Lehrpersonen sowie auf Geschlechterunter-
schiede ein, um Implikationen fiir die schuli-
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sche Praxis und Bildungsadministration aus
den gewonnenen Daten abzuleiten.

Die Erhebungen wurden zwischen November
2021 und Juli 2022 in Baden-Wiirttemberg
durchgefiihrt. Insgesamt nahmen N, = 21 IMP-
Lehrpersonen (mannlich = 15, weiblich = 6; Al-
ter: M = 41 Jahre, SD = 7.06 Jahre) und N, = 336 (m
= 236, w = 88, divers = 12) IMP-Schiiler:innen am
Ende der 10. Klasse teil. 31 Schulen aus allen
vier Regierungsbezirken von Baden-Wiirttem-
berg nahmen an der Befragung teil.

Die Daten wurden quantitativ mittels Fragebo-
gen und qualitativ mit offenen Fragen und In-
terviews erfasst. Weitere Informationen zur Me-
thodik und den Giitekriterien kénnen in (Bahr,
2024a) nachgelesen werden.

Ergebnisse

Die Ergebnisse der durchgefiihrten Studien und
weitere noch nicht veroffentlichte Daten wer-
den nachfolgend aus Sicht der Lehrpersonen
und Schiiler:innen dargestellt.

Umsetzung, Vernetzung und Optimierungs-
bedarf aus Sicht der Lehrpersonen

IMP wird wie alle Profilfacher vier Stunden pro
Woche unterrichtet. Die Schwerpunkte liegen
dabei in Klasse 8 bei der Informatik, in Klasse 9
in Physik und in Klasse 10 in der Mathematik
mit zwei Wochenstunden. Den anderen Fachan-
teilen wird nach dem Stoffverteilungsplan in
dem jeweiligen Jahr eine Stunde pro Woche zu-
gewiesen. Nach Aussage der Befragten wird dies
zu ca. 53 % im Doppelstundenmodel umgesetzt.
Dabei hat ein Fach (z. B. Informatik in Klasse 7)
eine Doppelstunde pro Woche. Die anderen
beiden Facher (z. B. Mathematik und Physik in
Klasse 7) werden ebenfalls in Doppelstunden,
aber nur fiir ein Halbjahr unterrichtet. Dies hat,
laut den Befragten, zur Folge, dass manche In-
halte des Bildungsplans nicht miteinander ver-
netzt werden konnen, da sie z. B. erst ein halbes
Jahr spater unterrichtet werden. Ca. 47 % der
Befragten geben an, IMP als ein Fach mit einem
facherkoordinierenden Ansatz zu unterrichten.
Dieses Modell wird entweder von zwei Lehrper-
sonen, die sich untereinander eng abstimmen,
oder von einer Lehrperson mit allen drei Fakul-
tas umgesetzt.

Da IMP parallel zum regularen Mathematik- und
Physikunterricht unterrichtet wird und dort
auch Vernetzungen im Bildungsplan aufgefiihrt
werden, identifizieren die Lehrpersonen Ab-
stimmung im Kollegium als wichtigen Punkt, um
Redundanzen und heterogenes Vorwissen der
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Schiiler:innen zu vermeiden. Nach Aussagen
der Befragten gibt es jedoch nur selten Abspra-
chen in Fachschaften oder andere systemati-
sche Absprachen (24 %). Primar finden Abspra-
chen sporadisch (62 %) oder in manchen Fallen
gar nicht statt (14 %).

Gleichzeitig nennen die Teilnehmenden The-
mengebiete des Bildungsplans wie die Astrono-
mie die nur schwer zu vernetzen sind, als pro-
blematisch:

,Ja, ich war etwas erstaunt. Da ist eben die
Astronomie in IMP eingeflossen ist. Die war
im letzten Bildungsplan in NwT. Wir waren ja
zu einigen Fortbildungen zusammengeses-
sen. Und da hat sich zu allen der Verdacht
aufgetreten, nachdem sie in NwT raus ist,
musste die Astronomie halt in IMP rein, da-
mit sie da ein Stiick ihre Existenzberechti-
gung weiter hat. [...] Das ist jetzt Teil des
Physik Plans. Und dann muss man das eben
umsetzen. Da finde ich die Vernetzung
schwierig.“ (Lehrperson 4).

Zusammengefasst werden als positive Beispiele
fur die Moglichkeiten der Vernetzung der drei
beteiligten Facher in der Kategorie Informatik
und Mathematik die Themen Kryptologie, Gra-
phentheorie, stiickweise definierte Funktionen
und Zahlensysteme genannt. In der Kategorie
Informatik und Physik werden die Elektronik,
Informationsverarbeitung und Optik genannt.
Letztlich werden Simulationen, Numerik und
die computergestiitzte Physik als Themen in
denen alle drei Facher miteinander vernetzt
werden von den Befragten genannt.

,Die Informatik und Mathematik lassen sich
an ganz vielen Stellen sehr gut vernetzen.
Zum Beispiel bei den Graphen-Algorithmen.
Wenn man in der Mathematik den Graphen
als Datenstruktur kennenlernt. Man macht
sich Gedanken liber zum Beispiel Riirzeste-
Wege-Algorithmen.  Diese  Algorithmen
macht man erst an dem Graphen. Anschlie-
Bend kann man in der Informatik imple-
mentieren, erweitern, Effizienz-Betrachtung,
usw. machen. (...) Ich habe schon iiber die
Aussagenlogik gesprochen. Die ist ein gro-
fes Thema ab Klasse neun, wo man sich
eben ganz intensiv mit Boolescher Algebra
in der Mathematik beschdftigt. Das passt
natiirlich super, es wiirde auch gut mit der
Physik zusammenpassen, wenn man eben in
der Physik die Transistoren behandelt usw.
Auf Gatter-Ebene kann ich das in der Infor-
matik sehr schon tibernehmen. Das ist eben
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der tliblichen Gang vom Halbaddierer, liber
Volladdierer bis hin zur CPU und vieles
mehr.“ (Lehrperson 19).

Nach der Betrachtung den Vernetzungsmog-
lichkeiten stellt sich die Frage wie die Lehrper-
sonen das Fach IMP umsetzen. Hier geben alle
Befragten an, das entwickelte Unterrichtsmate-
rial vom Zentrum fiir Schulqualitat und Lehrer-
fortbildung (ZSL) in Baden-Wiirttemberg zu nut-
zen. Dieses Material wurde von der Zentralen
Planungsgruppe (ZPG) des IMP Bildungsplans
basierend auf vorher erprobten Unterrichtsma-
terial u. a. von Gallenbacher (2017) (in Klasse 8
bei Daten und Codierung) und inf-schule (Jo-
chum et al., 2017) (in Klasse 8 bei Algorithmen,
Klasse 9 Daten und Codierung) entwickelt oder
selbst erprobt. Nachfolgend werden die Unter-
richtsgange kurz beschrieben. Im Informatik-
Teil in Klasse 8 wurde der Algorithmen-Teil mit
dem MIT-App Inventor erprobt. Im Rechner und
Netze-Teil in Klasse 8 und 10 wird mit Filius
(Freischlad, 2010) gearbeitet. Das Material im
Informationsgesellschaft und Datensicherheit-
Teil in allen Klassen wurde selbst entwickelt.
Ebenso das Material im Algorithmen-Teil der
Klassen 9 und 10. Vernetzungen werden nur
zum mathematischen Teil mit der ,Bestimmung
des ggT mit dem euklidischen Algorithmus, das
Sieb des Eratosthenes zur Bestimmung von
Primzahlen oder das Finden der Primfaktorzer-
legung einer Zahl“ (Eisenmann, 2018, S. 15) ge-
nannt. Der Physikteil nennt im Unterrichtsgang
der Klassen 8, 9 und 10 nur Vorwissen der Schii-
ler:innen in Informatik aber keine expliziten
Vernetzungen. Ein Scratch Programm kann in
Klasse 8 zu Visualisierung genutzt werden. Geo-
Gebra und Excel werden in Klasse 9 und 10 ein-
gesetzt sind jedoch keine Inhalte der Informa-
tik, sondern als Werkzeuge zu verstehen. Der
Mathematik-Teil enthalt im Geometrie-Teil kei-
ne Verweise. Sonst werden Beziige zur Informa-
tik hergestellt. Im Teil Funktionen im Sachkon-
text wird beim Thema Erfassung von Umrissen
mithilfe von Schrittweitensteuerung ein Projekt
das fachiiberschreitend oder facherverbindend
mit der Informatik durchgefiihrt werden kann
empfohlen. AuBerdem geben die Befragten an,
dass im IMP-Unterricht im Vergleich zu NwT we-
niger Projekte umgesetzt werden.

,Die NwT als handlungsorientierte Disziplin
und die IMP eher als doch kognitiv-wissen-
schaftlich-geartete Disziplin.”

(Lehrperson 20).

Neben den gewonnenen Erfahrungen aus der
ersten Umsetzung der Lehrpersonen wird wei-
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terer Optimierungsbedarf genannt (81 %). Dar-
unter fallen Anderungen am Bildungsplan hin-
sichtlich der Vernetzung der Facher (57 %), Ab-
sprachen im Kollegium (19 %), sowie die Ge-
schlechterverteilung der Schiiler:innen.

»Eben durch den Alltagsbezug. (...) Die zweite
Herausforderung ist dadurch auch fiir Mdd-
chen attraktiv zu machen. Was bei uns eben
bisher eher weniger Mddchen sind. (...) weil
ich mir gut vorstellen kann, dass da eine ho-
here Hemmschwelle ist. Bei Mddchen zum
einen, wenn sie nachher wissen sie sind
dann im Kurs, wo vielleicht fast nur Jungs
sind aber auch, weil ja die Ermutigung, in
Richtung Informatik zu gehen (..).“
(Lehrperson 2).

Vernetzung aus Sicht der Schiiler:innen

Vernetzungen zwischen Informatik und Mathe-
matik sehen die Teilnehmenden primar in der
Kryptologie (35 %), Aussagenlogik (23 %) und
beim Programmieren (20 %).

,Im Matheteil haben wir den RSA-Algorith-
mus kennengelernt und ich habe diesen
selbststdndig programmiert.”

(Schliler:in 255)

Bei den Bereichen Informatik und Physik wer-
den die elektrotechnischen Grundlagen (31 %),
computergestiitzte Physik (28%) und numeri-
sche Methoden der Mechanik (21 %) genannt.
Ein Beispiel ist:

JTechnische Informatik (Schaltkreise) und
Halbleiter (Physik: PN-Ubergang, Dioden,
Transistoren, Logische Gatter)”

(Schiiler:in 303).

Die computergestiitzte Physik (25 %) und Aussa-
genlogik (28 %) werden als Vernetzungsmog-
lichkeiten aller drei Facher gesehen. Hier wird
zum Beispiel Physical Computing (3 %) aufge-
flhrt:

,Mit einem Calliope Mini Microcontroller +
Sensoren wurden physikalische Messungen
vorgenommen und damit Werte berechnet
(z.B. Temperatur in Grad Celsius)“
(Schiiler:in 79).

Nach Aussage der Schiiler:innen wird primar
Java als textbasierte Programmiersprache un-
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terrichtet (76 %) gefolgt von Python (22 %). An-
deren Programmierumgebungen die verwendet
werden sind Arduino, Open Roberta Lab und
der MIT App Inventor (13 %).

Geschlechterunterschiede bei den Schiiler:
innen

Die am haufigsten genannten Kurswahlmotive
der Schiler:innen sind deren Fachinteressen
hinsichtlich einer der drei beteiligten Facher
und Selbstkonzepte (Bahr & Zinn, 2023). Beim
Interesse an IMP, Mathematik, der Motivation
im IMP-Unterricht sowie der beruflichen Orien-
tierung im Bereich Naturwissenschaften und
Technik gibt es keine geschlechtsspezifischen
Unterschiede. Signifikante Unterschiede gibt es
bei dem Interesse an Informatik, Physik und
dem fachspezifischem Selbstkonzept an IMP
mit geringen Effektstarken. Hier haben Schiiler
im Mittel hohere Werte als Schiilerinnen (Bahr
& Zinn, 2023). In einer Folgestudie (Bahr, 2024d)
mit einer groBeren Stichprobe (N = 665 IMP-
Schiiler:innen) haben die Effekte jedoch nur
eine geringe statistische Power (unter 80 %).
Somit lassen sich einzig bei den Kurswahlent-
scheidungen Geschlechterunterschiede als sta-
tistisch signifikant sicher feststellen. Insgesamt
wahlen ca. 70 % Schiiler das Profilfach IMP.

Diskussion und Implikationen

Die Ergebnisse hinsichtlich der Vernetzung der
Lehrenden und Lernenden decken sich mit den
aufgefiihrten Themen im Bildungsplan. Vernet-
zungsmoglichkeiten (z. B. Kryptologie) zwischen
Informatik und Mathematik werden haufig ge-
sehen. Vernetzungsmoglichkeiten zwischen In-
formatik und Physik liegen primar nur bei elek-
trotechnischen Themen. Bei allen drei Fachern
in den Bereichen Numerik und computerge-
stiitzte Physik. Nach den Angaben der Schiiler:
innen wird Physical Computing (12,5 %) eher
selten in den IMP-Unterricht integriert. Gleich-
zeitig geben die Lehrpersonen an, IMP nicht
projektbasiert oder ,hands-on“ zu unterrichten
(Bahr, 2024b). Als Optimierungsbedarf nennen
manche Lehrpersonen den Gender Gap bei der
Kurswahl. Primar wahlen Schiiler das Fach IMP.
Somit entsteht fiir die Kurswahl in der Oberstu-
fe bereits eine stereotype Vorauswahl. Ge-
schlechtersensibler Informatikunterricht wird
zwar im Bildungsplan als didaktischer Hinweis
aufgefiihrt (MKJS, 2018b), lasst sich im Unter-
richtsmaterial und der berichteten Unterrichts-
umsetzung wenig wiederfinden (Eisenmann,
2018; Welken, 2018).
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Dabei hat IMP, im Vergleich zu anderen Profilfa-
chern, das Potential die beruflichen Interessen
der Schiiler:innen im MINT-Bereich zu fordern
(Bahr et al., 2024). Nichtsdestotrotz zeigen die
empirischen Ergebnisse, dass es im Sinne der
Bildungsgerechtigkeit und Teilhabe an der digi-
talen Welt einen verpflichtenden Informatikun-
terricht fiir alle Schiiler:innen bendatigt. So be-
richten einige Lehrpersonen davon nicht geni-
gend Zeit fiir die Inhalte der Informatik zu ha-
ben (Bahr, 2024b) und erste Ergebnisse des In-
formatik-Fachwissens der IMP-Schiiler:innen
deuten an, dass viele Schiiler:innen ein gerin-
ges Fachwissen haben (Bahr, 2024e).

Aus den empirischen Ergebnissen der eigenen
Studien und dem Forschungsstand lassen sich
somit nachfolgende Implikationen ableiten:

1. Informatikunterricht sollte geschlechtersen-
sibler gestaltet sein.

Hier kann beispielsweise die Checkliste von
Spieler (2017) ein Ansatzpunkt sein, um alle
Schiiler:innen zu erreichen. Weiterhin nennen
die Lehrpersonen die Kommunikation mit den
Schiiler:innen und Eltern bei der Profilfachwahl
als entscheidend, Informatik als attraktiv fur
alle zu prasentieren (kreativ, projektbasiert, mit
realen Lebensweltbezug).

2. Interdisziplinarer Informatikunterricht sollte
kontextorientiert erfolgen.

Uber eine starkere Kontextorientierung (z. B.:
Nachhaltigkeit, Umwelt, Biologie, Making, Medi-
zin) besteht die Moglichkeit den diversen (ge-
schlechtsspezifischen) Interessenprofilen der
Schiiler:innen gerecht zu werden (Bahr & Zinn,
2023). IMP wurde primar von Schiilern aufgrund
ihrer Interessen gewahlt. Um den Anteil an
Schiilerinnen in der Oberstufe zu erhohen, soll-
ten jedoch auch Kontexte gewahlt werden, die
in einem starkeren MaRe den Schiilerinnen ent-
sprechen (Elster, 2007; Happe et al., 2020).
Gleichzeitig ware die Nutzung erprobter Ansat-
ze wie Informatik im Kontext (Diethelm et al,,
2011) bei der Entwicklung von neuem Unter-
richtsmaterial fiir interdisziplinare Facher sinn-
voll. AuBerdem sollten interdisziplinare Facher
die Vernetzungsmoglichkeiten im Bildungsplan
besser nutzen. Idealerweise enthalt der Bil-
dungsplan des interdisziplinaren Fachs direkte
Verweise bei prozessbezogenen und inhaltsbe-
zogenen Kompetenzen und das erprobte Mate-
rial geht vertieft auf die Vernetzungsmoglich-
keiten (z. B. nach Labudde (2014)).

3. Sollte Informatik als interdisziplinares Fach
angeboten werden, so bendtigt es auch eine
entsprechende Lehrpersonenbildung.
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Durch die Integration von Themen wie Data Li-
teracy (Grillenberger, 2019), Kl (Ravi et al., 2024)
und Physical Computing (Przybylla, 2018) wer-
den vielfaltige Anforderungen an die Qualifika-
tionsprofile von Lehrpersonen gestellt. Da Qua-
lifikationsprofile von Lehrpersonen mit der Be-
handlungsintensitat zusammenhangen konnen
(Mokhonko et al., 2014), erscheint es sinnvoll
Lehrpersonen auf interdisziplinare Facher vor-
zubereiten (Zinn et al., 2018).

Ausblick

Nach der Einfiihrung des einwochigen Pflicht-
fachs Informatik in Klasse 7 und des Wahl-
pflichtfachs IMP soll in den nachsten Jahren das
Pflichtfach ,Informatik und Medienbildung” von
Klasse 5 bis 11 an allgemeinbildenden Gymnasi-
en in Baden-Wiirttemberg verpflichtend einge-
fihrt werden. IMP wird eingestellt. Dafiir soll in
NwT, aufbauend auf den Kompetenzen in Infor-
matik, Physical Computing ausgebaut werden,
wodurch mittels Projektarbeit ein handlungs-
orientierter Bezug zur Informatik hergestellt
werden soll. Der interdisziplinare Informatikun-
terricht bleibt in Baden-Wiirttemberg damit er-
halten. Gleichzeitig gibt es in anderen Bundes-
landern (z. B. in Hessen mit dem Fach ,Digitale
Welt” (Meinel et al., 2024)) und anderen L&n-
dern (z. B. ,Digitale Grundbildung” in Osterreich
(Bocconi et al.,, 2022) oder CS+X-Facher in den
USA (Margulieux et al., 2024)) ebenfalls interdis-
ziplinare Ansatze. Entsprechend Margulieux et
al. (2024) ist es hierfiir ratsam, das Vorwissen
der Schiiler:innen in diesen Fachern nicht zu
Uiberschatzen. Gleichzeitig existiert wissen-
schaftlich erprobtes Unterrichtsmaterial zu ver-
schiedenen Bereichen (Diethelm et al, 2011;
Diethelm & Schaumburg, 2016; Przybylla, 2018;
Ravi et al., 2024), dessen Einsatz in Anbetracht
der Ergebnisse der Dissertation sinnvoll er-
scheint. Denn das primare Ziel des interdiszipli-
naren Informatikunterrichts sollte es sein, die
Breite und Vielfalt der Informatik darzustellen,
allgemeinbildende Problemldsefahigkeiten zu
fordern und mehr Schiiler:innen fiir Informatik
zu begeistern.
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Aus der Wissenschaft fiir die Praxis

Python-Programmierung im Informatikunterricht mit

Jupyter Notebooks

Kutzera, J, Witte, L., Schunder, T.

Zusammenfassung

In diesem Artikel beleuchten wir die Einsatzmog-
lichkeiten JupyterLab-basierter Lernumgebun-
gen im Informatikunterricht am Beispiel der
Plattform Coding Labs. Zunachst geben wir einen
Uberblick tiber die Nutzung von JupyterLab im
Bildungsbereich und stellen die Lernplattform
Coding Labs vor. AnschlieBend beschreiben wir
spezifische Gestaltungsmoglichkeiten fiir Lehr-
materialien innerhalb von JupyterLab. Abschlie-
Rend fassen wir unsere Erkenntnisse aus Praxis-
tests an Schulen zusammen. Dabei wurde deut-
lich, dass besonders die Moglichkeit der Kombi-
nation von theoretischen Unterrichtsinhalten
mit praktischen Programmieraufgaben in Jupy-
terLab-Umgebungen einen erheblichen Mehr-
wert bietet. Lehrkrafte hoben zudem positiv her-
vor, dass die gerateunabhangige Erreichbarkeit
es den Schiiler*innen erlaubt, Aufgaben und
Mitschriften von zu Hause aus aufzurufen und zu
bearbeiten.

Einleitung

Jupyter Notebooks stellen eine gute Moglichkeit
dar, um Programmierwissen interaktiv und an-
wendungsorientiert an Lernende zu vermitteln.
Dennoch werden sie von Lehrkraften im
Schulalltag bislang nur selten verwendet. Im
Forschungsprojekt Coding Labs wurde eine Jupy-
terLab-basierte Plattform zum Programmieren
Lernen entwickelt, die besonders fiir den Einsatz
an Schulen und Universitaten geeignet ist.

In diesem Artikel stellen wir die Eigenschaften
und Nutzungsmoglichkeiten von JupyterLab im
Informatikunterricht am Beispiel der Coding
Labs-Plattform vor. Ein besonderer Fokus liegt

Ml Datei  Bearbeiten Anzeigen Ausfiiren Kernel Tabs  Einstellungen  Hilfe
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dabei auf den Moglichkeiten bei der Erstellung
und Gestaltung von Lehrmaterialien. So erhalten
Lehrkrafte einen praxisnahen Einblick in die
Funktionsweise von Jupyter Notebooks und kon-
nen auf dieser Grundlage bewerten, ob die Nut-
zung von Coding Labs oder einer anderen Jupy-
terLab-Umgebung eine sinnvolle Erganzung fir
ihren Unterricht darstellt.

JupyterLab im Bildungsbereich

JupyterLab ist eine browserbasierte Umgebung
zur Anzeige, Erstellung und Bearbeitung interak-
tiver Dokumente, sogenannter Jupyter Note-
books. Die JupyterLab-Umgebung erlaubt die
gleichzeitige Nutzung mehrerer Notebooks in
Tabs und enthalt eine einfache Dateiverwaltung
im Browser. Diese kann zum Hochladen und Or-
ganisieren von Notebooks und anderen Inhalten
in einer Ordnerstruktur genutzt werden. Zudem
unterstiitzt JupyterLab Login-Systeme, so dass
Nutzer*innen individuelle Accounts mit person-
lichem Dateiablageort erhalten. Die Umgebung
kann direkt auf jupyter.org ohne Login auspro-
biert werden'. Neben Coding Labs? gibt es weite-
re Anbieter, die JupyterLab samt Login-System
zur Verfligung stellen?. Dariiber hinaus kann Ju-
pyterLab auch lokal gehostet werden. Ein Bei-
spiel fiir die Ansicht einer JupyterLab-Umgebung
befindet sich in Abbildung 1.

Jupyter Notebooks bestehen aus einzelnen Ab-
schnitten, den sogenannten Zellen (“Cells”). Diese
beinhalten entweder Programmcode, Medien
oder in HTML oder Markdown formatierten Text

! https://jupyter.org/try )
2 https://beta.codinglabs-projekt.de
3 https:// hszg-jupyter.inf.hszg.de
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bearbeiten und auch wieder herunterzuladen.

Du bist gerade in der JupyterLab-Umgebung von Coding Labs, einer Web-Oberflache in der du Python-Code, Texte, Kurse, ur, un
allerlei interaktive Inhalte direkt im Web-Browser ansehen und ausfiihren kannst.

Solltest du dich noch nicht mit Python auskennen, schau doch mal in unsere Beispielkurse. In der linken Seitenleiste findest dst d
verschiedene einsteigerfreundliche Formate auf Deutsch und Englisch. Du kannst diese Jupyter Notebooks per Doppelklick 6ff: 6ff

Natdirlich kannst du Coding Labs auch dazu benutzen deine eigenen Jupyter Notebooks zu erstellen, hochzuladen, zu

Abbildung 1: Die JupyterLab-Umgebung von Coding Labs
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(Rule et al., 2018). Dank einer Vielzahl installierba-
rer Kernels unterstiitzt JupyterLab unterschiedli-
che Skript- und Programmiersprachen, wobei Py-
thon am haufigsten genutzt wird. Durch die Mog-
lichkeit zur Kombination von Code und Text in
den Notebooks eignen diese sich hervorragend
fiir die Vermittlung von Coding Skills. Dabei kon-
nen sie gleichzeitig als Lehr- und Ubungsmaterial
sowie als Programmierumgebung und Mitschrift
fiir die Lernenden fungieren.

Dennoch sind Jupyter-basierte Umgebungen im
Bildungs- und insbesondere im Schulbereich bis-
lang nur wenig verbreitet. Mogliche Griinde sind
hier mangelnde Bekanntheit oder Unsicherheiten
hinsichtlich der technischen Implementierung.
Auch rechtliche Bedenken, insbesondere beziig-
lich der DSGVO-Konformitat, stellen eine potenzi-
elle Hiirde dar (Kutzera et al., 2023). Dennoch wur-
de der Einsatz von Jupyter Notebooks im Schulbe-
reich bereits mehrfach beschrieben, beispiels-
weise in einem Praxisbericht zu einem Kurs fiir
Datenanalyse im Informatikunterricht (Podworny
et al., 2022). Bovermann (2024) stellt zwei Biblio-
theken fiir die Darstellung von Graphen in Jupyter
Notebooks vor und erlautert deren Potenzial fiir
den Informatikunterricht. Eine weitere Ausarbei-
tung diskutiert den Einsatz von Gamification-An-
satzen in JupyterLab zur Forderung des Lernpro-
zesses (Brocker et al., 2022).

Die Plattform Coding Labs

Coding Labs ist eine kostenlose, browserbasierte
Plattform zum Programmieren mit Python, die auf
JupyterLab basiert. Nach dem Einloggen steht den
Nutzenden eine personliche JupyterLab-Umge-
bung samt Dateiverwaltung zur Verfiigung. Das
Account-System erlaubt es ihnen, von verschiede-
nen Endgeraten aus in ihrer eigenen Program-
mierumgebung zu arbeiten, Anderungen zu spei-
chern und ihre Arbeit jederzeit fortzusetzen. Die
Plattform wurde speziell fiir den Einsatz an Schu-
len und Universitaten sowie fiir lebenslanges Ler-
nen entwickelt. Sie wird in Deutschland gehostet
und ist DSGVO-konform, was insbesondere fiir
den Einsatz in der Schule wichtig ist.

Der Einsatz von JupyterLab im Infor-
matikunterricht

Der Einsatz von JupyterLab-Umgebungen im In-
formatikunterricht ist besonders dann empfeh-
lenswert, wenn Inhalte mithilfe textbasierter Pro-
grammiersprachen vermittelt werden sollen. Be-
zogen auf das Kompetenzmodell des Bildungs-
standards Informatik fiir die Sekundarstufe Il der
Gesellschaft fiir Informatik (Gl) e.V. (R6hner 2016),
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ist die Nutzung von JupyterLab besonders fiir die
Lehre der Inhaltsbereiche , Algorithmen“ und ,,In-
formationen und Daten” geeignet. Fiir andere In-
haltsbereiche wie ,Sprachen und Automaten”
kann die Umgebung zusatzlich um spezielle Bi-
bliotheken wie ipyturtle erweitert werden.

Erstellung von Lehrmaterial: wieviel Zeit
steht der Lehrkraft zur Verfiigung?

JupyterLab-basierte Plattformen lassen sich mit
wenig Aufwand fiir den Unterricht vorbereiten.
Allerdings erfordert das Gestalten von passen-
dem Lehrmaterial einen gewissen Arbeitsauf-
wand. Lehrkrafte, die bereits Materialien in Form
von Jupyter Notebooks zur Verfiigung haben,
konnen diese direkt verwenden. Lehrmaterialien
in anderen Formaten (z. B. HTML- oder Textdatei-
en) miissen hingegen manuell in Jupyter Note-
books libertragen und ggf. angepasst werden.

Fir Lehrkrafte mit wenig Einarbeitungszeit gibt
es online eine wachsende Auswahl von OERs
(Open Educational Resources) im Jupyter Note-
book-Format. Allerdings sollte Zeit fiir die Suche,
Sichtung und Anpassung des Materials an den
Lehrplan und den Kenntnisstand der Schiiler*in-
nen eingeplant werden. Auch im Rahmen des Co-
ding Labs-Projekts wurde frei verflighares und
individuell anpassbares Kursmaterial erstellt,
welches sich fiir den Einstieg in Python eignet®.

Wer sich intensiver mit der Erstellung von Lehr-
inhalten fiir JupyterLab-Plattformen auseinan-
dersetzen mochte, hat durch die Kombination
von Markdown- und Python-Zellen in den Jupy-
ter Notebooks eine Vielzahl gestalterischer Mog-
lichkeiten. Diese werden in den folgenden Ab-
schnitten naher erlautert.

Jupyter Notebooks ansehnlich gestalten:
Moglichkeiten innerhalb der Markdown-
Zellen

Jupyter Notebooks ermoglichen die Formatie-
rung von Inhalten mithilfe von Markdown und
vereinfachtem HTML. Dadurch lassen sich u.a.
Uberschriftenhierarchien, farbliche Hervorhe-
bungen und Strukturelemente wie Trennlinien
und visuell abgesetzte Boxen erzeugen. Grafiken
konnen entweder per Drag-and-Drop direkt ins
Notebook eingefiigt oder iiber das HTML-Ele-
ment <img> eingebunden werden. Wahrend ein-
gebettete Bilder fest im Notebook-Quelltext ein-
gebunden werden, sodass sie nicht getrennt ge-
speichert werden miissen, konnen uber <img>
eingebundene Grafiken flexibel skaliert werden.

“ https://github.com/KMI-KPZ/Coding-Labs-
Lerninhalte
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Zusatzlich gibt es weniger bekannte Gestal-
tungsmoglichkeiten, die jedoch besonders fiir
den Unterrichtseinsatz relevant sind. Mit HTML
<details> Elementen lassen sich Notebook-Be-
reiche ausblenden, welche erst durch Anklicken
sichtbar werden. So kdnnen beispielsweise Auf-
gabenlosungen verborgen werden. Zur abwechs-
lungsreicheren Gestaltung von Text und Uber-
schriften konnen Unicode-Emojis verwendet
werden. HTML <span> Elemente konnen zum Er-
zeugen von gesondert formatierten Boxen und
Feldern verwendet werden. Die Elemente kon-
nen farblich hervorgehoben und als Container
fiir Exkurse und Tipps genutzt werden. AuBer-
dem erlaubt das Einbinden von LaTeX-Code die
Verwendung mathematischer Formeln. Alle Ge-
staltungsmoglichkeiten sind in Abbildung 2 noch
einmal aufgezeigt und kurz erklart.

Gestalten von Code-Aufgaben und Tools:
Moglichkeiten innerhalb der Python-Zellen

Bei der Erstellung von Programmieraufgaben
konnen die Code-Zellen entweder leer gelassen
werden oder bereits Code enthalten, den die
Schiiler*innen vervollstandigen miissen. Aufga-
benanweisungen konnen in Form von Python-
Kommentare eingefligt werden, z. B. « ## Ergan-
ze hier deinen Code». Da Code-Zellen verse-
hentlich geloscht oder verandert werden kon-
nen, muss dabei sichergestellt sein, dass der
existierende Code wiederhergestellt werden
kann. Eine Moglichkeit ist ein Uber der Code-
Zelle platziertes <details>-Element mit einer
Beschriftung wie «Code zum Wiederherstellen
anzeigen», welches den Code nach Anklicken
anzeigt, so dass die Schiiler*innen den ur-
spriinglichen Code bei Bedarf wieder in die Zel-
le kopieren konnen.

Designelement Code |Details
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Eine weitere wichtige Funktion von Jupyter No-
tebooks ist hier zudem das Sperren von Zellen.
Fiir jede Zelle (sowohl Python als auch Mark-
down) kann festgelegt werden, ob sie editierbar
sein soll oder nicht. Dies ist insbesondere bei
Python-Zellen mit vorgegebenem Ubungscode
wichtig, sofern der Code nicht verandert wer-
den soll.

JupyterLab enthalt zudem umfangreiche Mog-
lichkeiten zur Visualisierung und Interaktion.
Fiir die Visualisierung mathematischer Funktio-
nen und fiir das Plotten von Ergebnissen aus
Datenanalysen hat sich z. B. die Bibliothek Mat-
plotlib® bewahrt.

Soll ein Spiel oder eine interaktive Anwendung
entwickelt werden, eignen sich insbesondere
die Bibliotheken ipycanvas und ipywidgets. Ipy-
canvas gewahrt Zugriff auf die Canvas-API im
Browser und erlaubt das direkte Zeichnen von
Pixeln, Linien und Formen. Dabei sind verschie-
dene Darstellungsformen moglich, von Retro-
Pixelgrafiken bis hin zu Skizzenoptik. Zudem
konnen PNG-Grafiken auf dem Canvas einge-
blendet und animiert werden.

Mit der Library ipywidgets steht eine groRe Aus-
wahl interaktiver Elemente fiir die Eingabe und
Ausgabe zur Verfiigung, z.B. Buttons, Sliders,
Checkboxen oder Labels. Diese sind mit Python-
Funktionen verkniipft, die immer dann ausge-
fiihrt werden, wenn auf ein Element geklickt
oder ein Slider bewegt wird. Dariiber hinaus las-
sen sich diese Elemente gezielt je nach Bedarf
manipulieren, z. B. durch Ein- oder Ausblenden,
oder durch Deaktivieren.

Weiterhin ist iber die Code-Zellen auch die Ein-
bindung von YouTube-Videos moglich. Diese
werden angezeigt, sobald die Code-Zelle ausge-
flihrt wurde. Der entsprechende Code ist in Ab-

5 https://matplotlib.org
Ziel

Unicode-Emojis @ Willkommen Markdown

Direktes Einfligen von
Unicode-Ubersichtsseiten

Elegante und einfache Methode, um z. B.
Uberschriften ansprechend zu gestalten
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Grafik (PNG, JPG . : : - :
rafik{ ) LA DH/I?SI(SOW” oder Verlinkung via HTML aber auch Ubungsaufgabe sein, da
— <img> tag Schiiler*innen Grafiken einfach selbst
einflgen kénnen
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[ 2 Beispieldiagramm anzeigen l

Lésungen, die erst nach
Klicken auf Button sichtbar

Gelegenheit, erst
selbst nach der Losung zu suchen,

sein sollen bevor Hinweise angezeigt werden
HTML <span> Element HTML Erstellen von grafisch . Auflockerung des Lehrmaterials,
ansprechenden und flexibel Schaffen von Abwechslung und

[ Hier ist ein schickes Element. &) ]

konfigurierbaren
Designelementen

Strukturierung

Mathematische Formeln Markdown | Markdown unterstiitzt die

f(z) =[:c = dz

Verwendung der mathematischen

Einbindungvon LaTeX-Code Notationen, wie sie auch im

Mathematikunterricht Einsatz
finden

Abbildung 2: Markdown-basierte Gestaltungselemente und ihre Anwendungsbereiche (eigene Darstellung)
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bildung 3 zu finden, die eine Ubersicht der auf
Python basierenden Gestaltungselemente bie-
tet.

Im Projekt Coding Labs wurden verschiedene
Libraries speziell fiir Lehrkrafte entwickelt, die
bei der Erstellung eigener Lernmaterialien ver-
wendet und angepasst werden konnen. Die
Libraries sind auf GitHub verfligbar®.

So erlaubt die Library CL_canvas die Verwen-
dung von ipycanvas-Funktionen mit weniger
Code, so dass der Einstieg in das Handling von
Grafik und Buttons mit ipycanvas vereinfacht
wird. Zusatzlich wurde die Library sherlock.hol-
mes entwickelt, die es Lehrkraften erlaubt, in
ihre Ubungen detaillierte Code-Uberpriifungen
zu integrieren, die von den Schiiler*innen
selbststandig ausgefiihrt werden konnen. So
entsteht ein motivierendes Moment, da die
Schiiler*innen direktes Feedback dariiber erhal-
ten, welche Teile ihres Codes bereits funktionie-
ren und welche noch verbessert werden miissen.
Die Library drwatson erlaubt das Einbinden von
kleinen Multiple-Choice Quizzen in die Ubungs-
aufgaben, mit denen die Schiiler*innen ihr Wis-
sen selbst testen konnen. Im GitHub-Repository
befinden sich detaillierte Anleitungen zur Ver-
wendung der hier genannten Tools, sowie eine
Ubersicht zu den in den vorherigen Absatzen be-
schriebenen gestalterischen Moglichkeiten.

¢ https://github.com/KMI-KPZ/Coding-Labs-
Lerninhalte

Erfahrungen aus der Praxis

Wahrend der Entwicklung der Coding Labs-Platt-
form wurde diese von einigen Lehrkraften im
Unterricht getestet. Die Erkenntnisse aus diesen
Tests sind nicht nur fiir Coding Labs, sondern fur
alle JupyterLab-Plattformen relevant.

Allgemein kommen Schiiler*innen gut mit Jupyter-
Lab-Plattformen und Jupyter Notebooks zurecht.
Von den Lehrkraften wird besonders geschatzt,
dass die Jupyter Notebooks gleichzeitig als Lehr-
material und personliche Mitschrift fiir die Schii-
ler*innen fungieren. So kann neu erlangtes Theo-
riewissen in den ausfilhrbaren Code-Zellen sofort
praktisch angewendet werden. Zudem konnen die
Kapitel des Lehrmaterials problemlos aufeinander
aufbauend gestaltet werden, da Code aus vorheri-
gen Kapiteln fiir die Schiler*innen einfach aufruf-
bar bleibt und somit direkt wiederverwendet wer-
den kann.

Zusatzlich ermaoglicht der browserbasierte Zugang
der Lehrkraft, den Schiiler*innen direkt auf der
Plattform zu losende Hausaufgaben aufzugeben.
Die bearbeiteten Aufgaben konnen in der nachs-
ten Unterrichtsstunde ohne weitere Zwischen-
schritte vom Schul-PC aus aufgerufen werden.

Ein genereller Nachteil der Plattformen ist die Ab-
hangigkeit von einer stabilen Internetverbindung,
da JupyterLab-Umgebungen sonst nicht zuverlas-
sig funktionieren. Sofern nicht lokal gehostet, ist
ein ,Offline” Arbeiten, z. B. im Rahmen von Kurz-
kontrollen, nicht moglich.
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Abbildung 3: Python-basierte Gestaltungselemente und ihre Anwendungsbereiche (eigene Darstellung)
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Fazit und Ausblick

JupyterLab-Plattformen wie Coding Labs stellen
ein geeignetes Werkzeug fiir das Erlernen der Py-
thon-Programmierung und die Lehre der The-
men Algorithmen und Datenstrukturen im Infor-
matikunterricht dar. Durch das Account-System
erhalten Schiiler*innen eine personliche Jupy-
terLab-Umgebung. Dort sind sowohl Lehrmateri-
al als auch Ubungen und Mitschriften stets ver-
fligbar und konnen im Unterricht und zu Hause
eingesehen und bearbeitet werden.

Das Erstellen von Lehrmaterial fiir JupyterLab-
basierte Plattformen ist mit einem gewissen
Zeitaufwand verbunden. Allerdings kann bereits
in anderen textbasierten Formaten existierendes
Material einfach an die Plattform angepasst wer-
den und durch die Maglichkeiten, die Jupyter
Notebooks bieten, z. B. die direkt ausfiihrbaren
Code-Zellen, sinnvoll erweitert werden. Einmal
flir die Nutzung in JupyterLab angepasstes Mate-
rial kann einfach verteilt, wiederverwendet und
auf allen JupyterLab-basierten Plattformen ge-
nutzt werden.

Auch jenseits des Informatikunterrichtes ist ein
Einsatz von JupyterLab-basierten Plattformen
denkbar: So konnten im Mathematikunterricht
mithilfe der Bibliothek Matplotlib interaktive Vi-
sualisierungen mathematischer Funktionen er-
stellt werden, bei denen die Schiiler*innen Vari-
ablen iiber Schieberegler anpassen konnen.

Somit ermoglichen JupyterLab-Plattformen eine
nahtlose Verkniipfung von theoretischem Wis-
sen und praktischer Anwendung, indem sie bei-
des in einer interaktiven Umgebung vereinen
und jederzeit zuganglich machen - sowohlim In-
formatikunterricht als auch in anderen Fachbe-
reichen.

Forderhinweis

Das Projekt Coding Labs wird im Rahmen der
MaBnahme ,Initiative Nationale Bildungsplattform”
(Forderkennzeichen 16INB2008 ff.) vom
Bundesministerium fiir Bildung und Forschung
(BMBF) gefordert und vom Projekttrager VDI-VDE IT
betreut. Die Verantwortung fiir den Inhalt dieser
Veroffentlichung liegt bei den Autor*innen.
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GuiPy - eine Python-IDE fur die Schule

Rohner, G.

Zusammenfassung

Im Informatikunterricht der Sekundarstufe Il ist
die objektorientierte Modellierung bundesweit
verankert. Zur Unterstiitzung erfolgreicher
Lehr- und Lernprozesse stellt die Python-IDE
GuiPy hilfreiche Modellierungswerkzeuge be-
reit, mit denen grundlegende objektorientierte
Konzepte veranschaulicht und erarbeitet wer-
den konnen. Mit dem Struktogrammeditor kon-
nen Schiilerinnen und Schiiler Algorithmen mo-
dellieren. Der GUI-Designer gibt ihnen eine
leicht nutzbare Maglichkeit, ihre eigenen Pro-
jekte mit einer modernen und vorzeigbaren
grafischen Benutzeroberflache zu versehen. Im
Artikel werden neben grundsatzlichen Anmer-
kungen zu Python die Modellierungswerkzeuge
von GuiPy vorgestellt.

Python in der Schule

Mit einer kurzen Internetrecherche findet man
zahlreiche Entwicklungsumgebungen fir Py-
thon. Daher stellt sich natiirlich die Frage, wieso
eine weitere Python-IDE (engl. Integrated Deve-
lopment Environment) iiberhaupt sinnvoll ist.
Diese Frage soll in diesem Artikel beantwortet
werden. Im Kern geht es darum, dass eine IDE
fiir die Schule Lehr- und Lernprozesse so gut
wie moglich unterstiitzen soll. Der Schwerpunkt
liegt also nicht bei professionellen Anspriichen,
sondern bei didaktischen Funktionalitaten.
Diese werden im Kontext von Modellierungs-
werkzeugen dargestellt und unterstiitzen somit
Informatiklehrkrafte, die GuiPy als schulgeeig-
nete Python-IDE einsetzen.

Fir Programmieranfanger sind blockbasierte
Sprachen und IDEs wie Scratch, Snap! oder App
Inventor sehr gut geeignet, da sie damit erfolg-
reich kreative Animationen, Geschichten und
Spiele realisieren konnen. Blocke wahlt man
einfach aus einer Palette aus, das Vokabular ei-
ner Computersprache muss man nicht kennen,
sie basieren auf Wiedererkennung statt auf Er-
innerung. Blocke helfen Lernenden, Code ohne
grundlegende Fehler zusammenzustellen, denn
zwei inkompatible Konzepte haben keine ver-
bindenden Teile, syntaktische Fehler werden
somit vermieden (Weintrop&Grover, 2020). Spa-
testens zu Beginn der Oberstufe stellt sich die
Frage, ob man zu einer textbasierten Sprache
wechselt. Sicherlich ist es so, dass sich Schiile-
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rinnen und Schiilern mit dem Wechsel zu einer
textbasierten Programmiersprache eine neue
Welt erschlieBt und ihre Kompetenzen so er-
weitert, dass sie auf Programmieranforderun-
gen in Ausbildung oder Studium besser vorbe-
reitet sind.

Doch welche textbasierte Sprache soll es sein?
In den letzten zwanzig Jahren wurden bevorzugt
Delphi und Java in der Oberstufe und im Abitur
eingesetzt. Delphi bzw. Lazarus als IDEs fiir die
von Niklaus Wirth entwickelte Lehrsprache Pas-
cal werden in der universitaren Ausbildung
nicht verwendet. Das stellt junge Lehrkrafte, die
an eine Schule mit Delphi als Programmierspra-
che kommen, vor erhebliche Herausforderun-
gen. Java wird an Universitaten haufig gelehrt.
Allerdings ist Java syntaktisch iberladen, im
Wesentlichen objektorientiert und macht es
den Anfangerinnen und Anfangern oft unnotig
schwer, einfache Dinge wie z.B. eine Texteinga-
be zu erledigen. Python hingegen hat eine ein-
fache und gut lesbare Syntax, kann objektorien-
tiert und prozedural genutzt werden, erfordert
weniger Code als z. B. Java und Programmbau-
steine konnen ganz leicht interaktiv getestet
werden (Bovermann, 2024). Daher ist Python
sehr beliebt und lasst sich vielfaltig sowie be-
reits in jlingeren Jahrgangsstufen gut einsetzen.
(Jugendwettbewerb Informatik. 2025).

Man kann zwar auf der Konsole in Python pro-
grammieren, aber der Einsatz einer integrierten
Entwicklungsumgebung (IDE) ist empfehlens-
wert, weil diese vielfaltige Unterstiitzung beim
Programmieren gibt. Die existierenden Python-
IDEs haben einen klaren Fokus auf dem Schrei-
ben und Debuggen von Python-Programmen,
also beim Implementieren. Das Modellieren
wird hingegen nicht unterstiitzt. Da die Bil-
dungsstandards Informatik fiir die Sekundar-
stufe Il der GI (GI, 2016) den Prozessbereich
»Modellieren und Implementieren” ausweisen,
sollten fiir die Unterrichtspraxis auch geeignete
Modellierungswerkzeuge zur Verfligung stehen.
Hier setzt die grundsatzliche Idee von GuiPy an.
Es ist eine Python-IDE fiir die Schule, die bei der
Objektorientierung neben dem Implementieren
auch das Modellieren durch vielfaltige Werk-
zeuge unterstiitzt.
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Klasseneditor

Mit dem Klasseneditor stellt GuiPy ein Werk-
zeug zur Verfluigung, das die Schiilerinnen und
Schiiler beim Modellieren einer Klasse hilft und
ihnen die konkrete Implementierung einer
Klasse abnimmt. Das entlastet von syntakti-
schen Details und konzentriert die Modellie-
rung auf die Abstraktionsprozesse, welche fiir
die Modellierung essentiell sind, namlich die
problemadaquate Auswahl und Gestaltung von
Attributen und Methoden.

Auf der Registerkarte Attribute lasst sich die
Sichtbarkeit fiir ein Attribut auswahlen. Ist eine
get- oder set-Methode ausgewahlt, so wird
beim Anlegen eines Attributs die jeweilige Me-
thode automatisch angelegt. In der Konfigurati-
on des Klassenmodellierers wahlt man die ge-
wiinschte Voreinstellung aus. Beim Modellieren
muss man dariiber nachdenken, welche get-
bzw. set-Methoden gebraucht werden und sinn-
voll sind. Den Kilometerstand z. B. darf man zur
Vermeidung einer Tachomanipulation nicht mit
einer Set-Methode verandern konnen, das darf
nur die Methode fahren(Strecke: float).

Python ist eine Programmiersprache mit dyna-
mischer Typisierung, d. h. fiir Variablen, Attribu-
te oder Parameter miissen keine Datentypen
angegeben werden. Trotzdem stehen im Klas-
senmodellierer Auswahlfelder fiir Datentypen
bereit, denn es soll einerseits moglich sein,
Klassen gemal UML-Standard zu modellieren
und andererseits sind Programme und Metho-
den einfacher zu lesen, zu verstehen und zu de-
buggen, wenn Datentypen angegeben sind. Wer

UML Klasseneditor

Klasse

v Auto

v Attribute
= Kennzeichen: String
= Tankvolumen: integer
= Verbrauch: float
= Kilometerstand: float
= Tankinhalt: float

v Methoden

_init_ (Kennzeichen: String, Tankvolumen

get_Kilometerstand(): float

get_Kennzeichen(): String
tanken{Menge: float)

G
+
+ get_Tankinhalt(): float
+
+
4+ fahren(Strecke: float)

Typisierung nicht mochte, kann in der Konfigu-
ration die Auswahl von Datentypen verbergen.

Ab Python 3.5 stehen mit PEP 484 (engl. Python
Enhancement Proposal, van Rossum, 2014) die
sogenannten Type Hints zur Verfligung, welche
statische Typisierung durch eine Syntaxerwei-
terung ermoglicht. Hier ist beispielsweise eine
einfache Funktion, bei der der Datentyp fiir den
Parameter und Riickgabetyp deklariert ist:

def toString(num: int) — str:
return str(num)

Trotz dieser Typisierung findet zur Laufzeit kei-
ne Typprifung statt. Dafiir sind zusatzliche
Werkzeuge wie z. B. mypy vorgesehen. In der
Konfiguration lasst sich mypy als Werkzeug ein-
richten.

In der linken Strukturansicht des Klassenedi-
tors wahlt man Attribute oder Methoden zur
Bearbeitung aus. Per Drag&Drop lasst sich auch
die Reihenfolge andern, was sich auch auf den
im Hintergrund erzeugten Quelltext auswirkt.
Mit Ubernehmen werden Anderungen wirksam,
Neu schafft Platz flir ein neues Attribut oder
eine neue Methode.

Parallel zur Modellierung wird im Hintergrund
der Pythoncode fiir die modellierte Klasse er-
stellt. Alle get- und set-Methoden, sowie der
Konstruktor sind am Ende fertig implementiert.
Die anderen Methoden miissen spater im Editor
implementiert werden. SchlieBt man den Klas-
seneditor, so wird der erzeugte Pythoncode
ausgefiihrt. Hat man den Klasseneditor von ei-
nem UML-Fenster aus aufgerufen, so wird als

asse Attribute M

Sichtbarkeit Optionen
,@, private [ static

[ final

[ Get-Methode
O public [ Set-Methode

) protected

Name Tankinhalt

Wert 0.0

float

SchlieBen

Abbildung 1: Der Klasseneditor mit gedffneter Registerkarte Attribute
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Ergebnis das Klassendiagramm dargestellt, an-
sonsten der erzeugte Pythoncode in einem Edi-
torfenster.

UML-Fenster

Klassen und Klassenbeziehungen im UML-
Fenster

Ein UML-Fenster stellt ein oder mehrere Klassen
als Klassendiagramm grafisch dar. GuiPy er-
kennt automatisch Assoziationen zwischen den
Klassen, sofern statische Typisierung benutzt
wird. Im Beispiel hat die Klasse Person das At-
tribut Konten mit dem Typ list[Konto]. Dar-
aus ermittelt GuiPy, dass eine Aggregation zur
Klasse Konto besteht. Ohne statische Typisie-
rung modelliert man Assoziationen Uber den
Befehl Verbinden mit im Kontextmeni einer
Klasse. Nachtraglich lassen sich Assoziationen
per Doppelklick editieren, so dass man die Art
einer Assoziation andern, sowie zusatzliche An-
gaben wie Rollen oder Multiplizitaten angeben
kann.

Im Kontextmeni einer Klasse stehen einige Op-
tionen zur Einstellung der Anzeige von Sicht-
barkeit, Parameter und Datentypen bereit. Dies
ist fiir die bessere Ubersicht bei einem Dia-
gramm mit vielen Klassen oder zur Gestaltung
eines Aufgabenblatts hilfreich.

Hat man mehrere Klassen in jeweils eigenen
Dateien modelliert, so verwendet man den Be-
fehl Diagramm aus gedffneten Dateien um ein
gemeinsames Klassendiagramm fiir alle geoff-
neten py-Dateien zu erzeugen. Alternativ dazu

xEE->MYAAREDL S

ntonummer: integer
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gibt es noch den Befehl Offne Ordner, der aus
allen Klassendateien eines Ordners ein Klas-
sendiagramm erstellt. Fiir ein Pythonprojekt,
das man beispielsweise im Internet gefunden
hat, kann man so ganz einfach ein Klassendia-
gramm erstellen und damit einen Uberblick
Uber die Projektstruktur erhalten.

Auf Basis der Klassenbeziehungen lasst sich au-
tomatisch ein passendes Layout berechnen.
Wahlt man mehrere Klassen aus, so richtet man
diese iiber das Kontextmenii zueinander aus.
Fiir die Verwendung in einem Arbeitsblatt, einer
Dokumentation, einer Lernumgebung oder
Webseite speichert man das fertige Klassendia-
gramm als skalierbare SVG-Grafik ab.

In einem UML-Fenster konnen Schiilerinnen
und Schiiler somit ein Klassendiagramm aus
mehreren Klassen und Klassenbeziehungen
modellieren. Das hat aus didaktischer Perspek-
tive den Vorteil, dass sie sich selbst aktiv han-
delnd mit Klassen und Klassenbeziehungen
auseinandersetzen. Es geht nicht nur um vorge-
gebene Klassendiagramme, sondern sie konnen
auch eigene Klassendiagramme leicht erstellen.
Gegeniiber auf Papier modellierten Klassen hat
das UML-Fenster als Werkzeug den Vorteil, dass
Entwiirfe einfach bearbeitet werden konnen
und man professionelle Ergebnisse produziert.
Durch die Integration des UML-Fensters in die
GuiPy-IDE konnen Schiilerinnen und Schiiler
sowie Lehrkrafte innerhalb einer Umgebung mit
Klassendiagrammen und Pythoncode arbeiten.
Da kein externer UML-Editor notwendig ist, wird
der Unterricht entlastet.

- Name: String
ist[Konto]

Abbildung 2: Klassen und Klassenbeziehungen im UML-Fenster
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Objekte im UML-Fenster

Aus der Literatur ist bekannt, dass beim objekt-
orientierten Ansatz Lernende Schwierigkeiten
haben zwischen Klassen und Objekten zu un-
terscheiden (Eckerdal, 2004). Da dies aber
grundlegende Konzepte des 00O-Ansatzes sind,
muss man didaktische Ansatze entwickeln, um
diese Schwierigkeiten zu meistern. Mit sprachli-
chen Erklarungen alleine, lasst sich das Pro-
blem nicht losen. Auch die Umsetzung auf der
Programmierebene reicht nicht aus. Beispiels-
weise hilft die Erstellung eines Objekts der
Klasse Auto mittels meinAuto = Auto('DA RR
1050', 60, 7.3) mitden Parameterwerten fir
Kennzeichen, Verbrauch und Tankkapazitat
nicht wirklich, das Objektkonzept zu verstehen.

Erst das Zusammenspiel von Erklarungen, Visu-
alisierungen und selbststandige Auseinander-
setzung mit konkreten Beispielen hilft, die Hiir-
den bei der Unterscheidung von Klassen und
Objekten zu liberwinden. Aus diesem Grunde
bieten didaktisch gestaltete Werkzeuge wie
GuiPy, JavaEditor bzw. Blue) Visualisierungen
anhand eigener Beispiele an. Im Kontextmenii
einer Klasse ruft man den Konstruktor auf, um
ein Objekt zu erzeugen. Eventuell erforderliche
Parameterwerte werden abgefragt. Erstellt man
zu einer Klasse mindestens zwei Objekte, so
lassen sich im kombinierten Klassen- und Ob-
jektdiagramm gut verstandlich Unterschiede
und Gemeinsamkeiten zwischen Klassen und
Objekten in einer Unterrichtssituation bespre-
chen.

Wir haben eine Klasse Auto, aber zwei Auto-Ob-
jekte und weitere konnten erstellt werden. Bei
den Objekten werden nur die Attribute und de-
ren Werte angegeben, die sich zwischen den
Objekten unterscheiden. Bei der Klasse Auto

werden stattdessen die Attribute und deren Da-
tentypen sowie der Konstruktor und die Metho-
den angegeben. Man erkennt, dass die Objekte
auf Basis der Klasse Auto erstellt sind.

Aus dem Kontextmeni der erstellten Objekte
kann man die Methoden der Klasse aufrufen.
Da der Klasseneditor get- und set-Methoden
automatisch implementiert, lassen sich diese
interaktiv testen, ohne von der Modellierungs-
zur Programmierebene wechseln zu miissen.

Die Methoden tanken(Menge: float) und
fahren(Strecke: float) miissen im Editor-
fenster der Klasse Auto implementiert werden.
Der Test der Implementierung erfolgt im UML-
Fenster. Beim Wechsel in das UML-Fenster wird
die Klasse mit violettem Kopf als ungiiltig dar-
gestellt, weil Quellcodeanderungen vorliegen
und diese noch nicht vom Python-Interpreter
verarbeitet wurden. Durch das Ausfilhren des
UML-Fensters liber das griine Dreieck wird die
Klasse giiltig, aber die Objekte gehen verloren,
weil sie nicht mehr zur geanderten Klasse geho-
ren. Zur Entlastung des Unterrichts offnet das
Icon £ ein Fenster, das die interaktiven Aktio-
nen protokolliert. Uber dessen Ausfiihren-Sym-
bol lassen sich die Objekte schnell wieder her-
stellen. Nach jedem Aufruf einer Methode wird
der aktuelle Objektzustand dargestellt, eine In-
spektion wie in Blue) ist nicht erforderlich. So
kann man die Wirkung von Methodenaufrufen
auf den Objektzustand leicht erkennen und die
Implementierung der Methoden testen.

Unterrichtliche Erfahrungen zeigen, dass mit
diesem Ansatz auch schwacheren Schiilerinnen
und Schiilern der Zugang zu den Konzepten
Klasse und Objekt gut gelingt. Insbesondere
werden sie auch durch das Protokollfenster
beim Ubergang vom Modellieren zum Imple-

auto1: Auto

Abbildung 3: Kombiniertes Klassen- und Objektdiagramm zur Kldrung des Unterschieds zwischen Klasse und Objekt
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mentieren unterstiitzt. Bei interaktiven Aufru-
fen von Konstruktoren und Methoden wahlt
man wie bei blockbasierten Sprachen nur aus
bzw. fiillt eine Tabelle fiir die Parameterwerte
aus, bendtigt aber keine Syntaxkenntnisse. Im
Protokollfenster konnen sie dann sehen, wie
Konstruktor- und Methodenaufrufe in Python
implementiert werden.

Dynamische Datenstrukturen im UML-Fens-
ter

Wenn im Unterricht dynamische Datenstruktu-
ren wie Listen oder Baume behandelt werden,
so bietet das UML-Fenster eine ausgezeichnete
Darstellung, in der alle Referenzen zwischen
den Objekten sichtbar sind. Im Beispiel wird
das fiir eine einfach verkettete Liste mit drei
Listenelementen gezeigt, welche mit
verkettetelistel = Verketteteliste([4,13,2])
erzeugt wurde.

Jede Objektreferenz wird als Pfeil dargestellt, wo-
durch die lineare Struktur der Liste deutlich wird.
Das Attribut Anfang der Klasse VerkettetelListe
verweist auf den Kopf der Liste und mit
Nachster = None ist knoten3 das Ende der Lis-
te. Bei einer doppelt verketteten Liste, werden
auch die Pfeile riickwarts dargestellt. In dieser
Umgebung konnen die Schiilerinnen und Schiiler
einzelne Methoden der Klasse VerkettetelListe
implementieren und testen. Nach z. B. dem Pro-
grammieren der Methode 16schen(Daten) und
dem erneuten Erstellen der Liste mit Hilfe des
Protokollfensters kann man beim Objekt
verkettetelistel die Methode 16schen(13)
aufrufen. Das sich ergebende Objektdiagramm
zeigt, ob korrekt geloscht wurde oder nicht. Das
Ergebnis muss allerdings interpretiert und die
Implementierung moglicherweise lberarbeitet
werden.

VerkettetelListe

Praxisbeitrage

Aber warum sollte man die lineare Liste als dy-
namische Datenstruktur liberhaupt behandeln,
wenn Python den in der Sprache eingebauten
Datentyp Liste hat? Die linear verkettete Liste
kann man als einfaches Einfiihrungsbeispiel fiir
eine dynamische Datenstruktur ansehen, die
mit Hilfe von Objektreferenzen realisiert wird.
Damit werden grundlegende Kompetenzen fiir
die Nutzung und Anwendung des Referenzkon-
zepts erworben. Auf dieser Basis konnen weite-
re Datenstrukturen wie zum Beispiel Stapel,
Warteschlange, binarer Suchbaum oder Graph
verstanden und realisiert werden.

Mit der Darstellung einer dynamischen Daten-
struktur als Objektdiagramm und das einfache
Testen einer Methodenimplementierung durch
Aufruf im UML-Fenster mit anschlieBender visu-
eller Uberpriifung des Ergebnisses wird fiir die
Schiilerinnen und Schiiler eine sehr grofRe Zu-
ganglichkeit zum Thema dynamische Daten-
strukturen geschaffen. Sie konnen selbstandig
implementieren, Testergebnisse reflektieren,
Fehler finden sowie korrigieren und damit die
Kompetenzen erwerben, die fiir die Nutzung
von Referenzstrukturen notig sind.

Die didaktische Konzeption des UML-Fensters
geht weit liber das hinaus, was Bluej zu bieten
hat. Es steht ein vollwertiger Editor fiir Klassen-
diagramme zur Verfiigung, mit dem alle Klas-
senbeziehungen modelliert werden konnen.
Objekte werden in einem gemeinsam Klassen-
und Objektdiagramm dargestellt, wobei alle At-
tributwerte direkt einzusehen sind. Die erzeug-
te Objektstruktur wird aus den Beziehungen
zwischen den Objekten vollstandig reprasen-
tiert. Die hohe Transparenz und einfachen Zu-
ganglichkeit ermoglicht den Schiilerinnen und
Schiiler einen erfolgreichen Einstieg in die ob-
jektorientierte Modellierung und Programmie-
rung.

Knoten

knoten2: Knoten

Abbildung 4: Darstellung einer 3-elementigen Liste als Objektdiagramm
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Struktogrammeditor

Indem man dem Implementieren eine Model-
lierungsphase voranstellt, kann man auf einer
abstrakten und dem eigenen Denken entspre-
chenden Ebene arbeiten. Inshesondere muss
man beim Modellieren nicht auf syntaktische
Details bzw. Moglichkeiten einer Programmier-
sprache Rucksicht nehmen. In einem Top-
Down- oder Bottom-Up-Ansatz kann ein Algo-
rithmus zur Losung eines Problems schrittweise
entwickelt werden. Der Einsatz eines Strukto-
grammeditors unterstiitzt die Lernenden beim
Modellieren, weil die algorithmischen Grund-
strukturen aus einer Palette ausgewahlt und
Anderungen im Entwurf leicht durchzufiihren
sind. Sie erhalten im Gegensatz zu einer hand-
schriftlichen Herangehensweise ein vorzeigba-
res und bearbeitbares digitales Ergebnis, wo-
durch auch ihre Kompetenzen beim Umgang
mit digitalen Werkzeugen erweitert werden.

Der Algorithmus zum Fahren einer Strecke
konnte in einem ersten Entwurf so aussehen:

Er ist sprachlichen und gedanklichen Struktu-
ren angelehnt, welche beim Nachdenken iber
das Fahren in den Sinn kommen konnen. Es ist

ankinhalt | Fa

Tank ist leer

BOoaaogad x

Im nachsten Schritt wird der modellierte Algo-
rithmus verfeinert. Die bisherigen Formulierun-
gen werden mit den Attributen Tankinhalt,
Kilometerstand und Verbrauch der Klasse
Auto in Beziehung gesetzt und in Berechnungen
uberfiihrt. Umgangssprachliche und mehrdeu-
tige Formulierungen wie z.B. ,Reicht dieser Ver-
brauch?” werden in eindeutige Anweisungen
bzw. Ausdriicke tberfiihrt.

In dieser Form kann der Algorithmus mit dem
entsprechenden Befehl aus dem Kontextmenii
in eine Python-Funktion Ulbertragen werden.
Der erzeugte Quellcode bildet die algorithmi-
sche Struktur des Algorithmus richtig in Py-
thon-Kontrollstrukturen ab, muss in der Regel
aber syntaktisch iiberarbeitet werden. Fiir
Schiilerinnen und Schiiler, die sich beim Pro-
grammieren schwertun, ist die automatische
Ubertragung eines Algorithmus in Programmco-
de eine gute Hilfe. Platziert man den Cursor in
die Kopfzeile einer Pythonfunktion oder mar-
kiert man einige Pythonzeilen im Codeeditor, so
kann man umgekehrt auch Pythoncode in ein
Struktogramm ubertragen.

Der Struktogrammeditor stellt auf einer Sym-
bolleiste alle Struktogrammelemente bereit.

Abbildung 5: Umgangssprachlicher Entwurf fiir den fahren-Algorithmus

auch schon eine wesentliche Modellierungs-
entscheidung getroffen worden, namlich wie
mit Strecken umgegangen wird, die die aktuelle
Reichweite iiberschreiten: gar nicht erst losfah-
ren oder fahren bis der Tank leer ist. Auf dieser
Ebene ist es aber noch nicht notig, sich Gedan-
ken liber einzelne Berechnungen zu machen.

X

O
&0
@
(]
K

Diese konnen ahnlich wie in Scratch per
Drag&Drop benutzt werden, um ein Strukto-
gramm zu erstellen. Durch Abziehen nach unten
lassen sich ganze Blocke ablosen und dann
wieder neu zusammenstellen. Nach einem Dop-
pelklick gibt man Text direkt in ein Strukturele-
ment ein. Die Returntaste erzeugt mehrzeiligen

Abbildung 6: Implementierbarer Entwurf des fahren-Algorithmus
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Text , was bei Fallunterscheidungen oft sinnvoll
ist. In der Konfiguration von GuiPy gibt es eine
Seite flir den Struktogrammeditor, auf der unter
anderem Texte angepasst werden konnen.

Uber das Kontextmenii eines fertigen Strukto-
gramms schaltet man in den Puzzlemodus um.
Im Puzzlemodus zerlegt eine Lehrkraft das
Struktogramm in einzelne Puzzleteile. Der wei-
tere Befehl Speichere Puzzle Dateien erzeugt
Struktogrammpuzzles der Schwierigkeitsstufen
leicht, mittel, schwer und sehr schwer. Schiile-
rinnen und Schiiler konnen sich eine fiir sie
passende Schwierigkeitsstufe auswahlen und
ihre Losung mit dem Puzzle-Symbol {iberprii-
fen.

Sequenzdiagramme

Mit einem Sequenzdiagramm wird der zeitliche
Ablauf einer Interaktion modelliert. Jedes be-
teiligte Objekt erhalt eine abwarts verlaufende
gestrichelte Lebenslinie als Zeitachse. Die Kom-
munikation der Objekte wird durch horizontale
Pfeile zwischen den Lebenslinien dargestellt,
welche jeweils eine Nachricht iibermitteln.
Handelt es sich um Objekte als Exemplare von
Klassen, so entsprechen Methodenaufrufe den
Nachrichten.

Das Beispiel zeigt das Sequenzdiagramm fir
eine mogliche Interaktion im UML-Fenster, bei
der zunachst ein Auto-Objekt erzeugt, erfolglos
gefahren, betankt und dann erfolgreich gefah-
ren wird. Das sind die zugehorigen Methoden-
aufrufe:

fahren(

Abbildung 7: Sequenzdiagramm zum Erzeugen,
Tanken und Fahren eines Autos
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autol = Auto('DA RR 1023', 60, 7.3)
autol.fahren(100)
autol.tanken(40)
autol.fahren(100)

Lebenslinien erzeugt man mit den betreffenden
Symbolen der Symbolleiste. Uber das Kontext-
menii einer Lebenslinie erstellt man Nachrich-
ten zu anderen Objekten.

Sequenzdiagramme konnen Kommunikations-
vorgange, wie sie beispielsweise bei der Client-
Server-Kommunikation auftreten, sehr gut dar-
stellen. Fiir die objektorientierte Modellierung
in der Schule haben sie keine so groBe Rele-
vanz, weswegen sie in vielen Bundeslandern
nicht zum Curriculum gehoren.

GUI-Designer

Scratch verfiigt eine Biihne und Greenfoot liber
eine Welt, in der man mit vorgegebenen oder
abgeleiteten Grafikobjekten arbeiten kann. Das
hat den Vorteil, dass die Entwicklung interakti-
ver Animationen und Simulationen vielfaltig
unterstiitzt wird, von der Gestaltung der Biihne
bzw. Welt bis hin zur interaktiven Ablaufsteue-
rung. GuiPy verfolgt einen anderen Ansatz, bei
dem die Beschrankungen durch eine Biihne
bzw. Welt aufgehoben und durch eine vollkom-
men freie Gestaltung der Benutzeroberflache
ersetzt wird. Dieser Ansatz wird durch den GUI-
Designer ermoglicht, mit dem man interaktiv
Widgets aus Paletten in ein GUI-Formular plat-
ziert und deren Attribute im Objektinspektor
konfiguriert, wobei synchron dazu der entspre-
chende Pythoncode automatisch erzeugt wird.
Grafische Benutzeroberflachen direkt durch
Programmierung zu erzeugen, wie es beispiels-
weise bei inf-schule.de vorgeschlagen wird (Be-
cker, 2023), erfordert sehr viel Detailwissen
uber Attribute und Methoden der Widgets und
ist somit ein sehr miihsamer und nicht zielfiih-
render Ansatz.

Python verfiigt von Hause aus liber die beiden
Grafikbibliotheken Tkinter und TTK. Sie stehen
in Python direkt zur Verfiigung. Die modernere
Grafikbibliothek Qt muss zusatzlich installiert
werden, wofiir GuiPy das Werkzeug Pakete mit
PIP installieren bereitstellt. Fiir Qt benotigt man
das Paket PyQt6. Weitere Installationshinweise
finden Sie auf der GuiPy-Homepage guipy.de
(Rohner, 2024b). Auf der Registerkarte Pro-
gramm wahlen Sie Tkinter/TTK oder Qt aus,
wenn Sie eine GUI-Anwendung erstellen wollen.
Qt als moderne Bibliothek mit konsistenter
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Schnittstelle fiir die Ein- und Ausgabe wird
empfohlen.

Die wichtigsten Widgets stehen auf der Regis-
terkarte Qt Base bereit. Per Drag&Drop platziert
man sie auf dem GUI-Formular. Die Attribute ei-
nes Widgets bearbeitet man im Objektinspek-
tor. Eine didaktische Besonderheit besteht dar-
in, dass er nicht wie bei professionellen IDEs
ublich die komplette Liste aller Attribute an-
zeigt, sondern zunachst nur die wichtigsten At-
tribute, sodass die Schiilerinnen und Schiiler
deutlich entlastet werden. Bei Bedarf kann man
sich mehr bzw. alle Attribute anzeigen lassen.
Platziert man mehrere Buttons auf einem For-
mular, so werden diese fortlaufend durchnum-
meriert, z.B. pushButtonl, pushButton2, usw.
Bei mehr als drei bis vier Buttons wird es dann
im Quellcode untibersichtlich, weil die Numme-
rierung keinen Bezug zur Bedeutung eines But-
tons hat. Da die Schiilerinnen und Schiiler je-
dem Button eine Beschriftung geben, wird die-
ses Problem didaktisch so gelost, dass der
Name eines Buttons aus der eingegebenen Be-
schriftung abgeleitet wird.

Der visuelle Entwurf eines GUI-Formulars mit
Widgets wird automatisch als Pythoncode in die
Methode create_widgets Ubertragen, wobei
statt eines Layout-Managers das absolute Lay-
out benutzt wird. StandardmaRig sind create_
widgets und der Konstruktor eingeklappt, so
dass der Programmcode fiir die Schiilerinnen
und Schiiler leicht iberschaubar bleibt und oft
nur aus den Ereignismethoden besteht.

1 PyQt6.QtGui i
om PyQt6.QtCor

¥

< [

(QMainWindow) :

]
-

(self):

ize(
self.setWind

(self):

@
i
&
i

self.setCentralWidget (QWidget(self))
self.create_widgets()
self.einAufzug = Aufzug() <--einen Aufzugerzeugen

Diesem Beispiel einer Aufzug-Simulation liegt
als Fachkonzept die Klasse Aufzug zugrunde.
Sie muss importiert und im Konstruktor ein
Aufzug-Objekt erzeugt werden, mit dem dann
im Weiteren gearbeitet wird. Die Ein- und Aus-
gabe erfolgt liber die Widgets, die Verarbeitung
im Objekt einAufzug (EVA-Prinzip). Widgets
stellen Methoden fiir die Ein-/Ausgabe bereit.
Die wenigen relevanten Methoden sind auf der
GuiPy-Homepage guipy.de dokumentiert. Dort
findet man auch hilfreiche Anwendungsbei-
spiele. GemaR dem Model-View-Controller-
Konzept aktualisiert die Ereignismethode
bweiterfahren_clicked als Controller das Mo-
del einAufzug und zeigt anschlieBend liber die
Widgets im GUI-Formular als View mit setText,
setValue und setChecked den aktuellen Zu-
stand des Aufzugs.

Debugging

Beim Programmieren der Ereignismethoden
konnen leicht Fehler gemacht werden. Bei-
spielsweise fehlerhafte GroR-/Kleinschreibung
bei Variablen und Attributen, falsche Bezeich-
nung von Widgets, Aufrufe mit Datentyp int
statt String oder vergessene Klammern (Hen-
ning, Michaeli, 2023). Da Python interpretiert
und nicht compiliert wird, treten solche Fehler
erst wahrend der Programmausfiihrung auf,
also typischerweise wenn bei GUI-Programmen
eine Ereignisprozedur ausgefiihrt wird. Die Feh-
lermeldungen des Python-Interpreters sind in
der Regel nicht hilfreich.

n Aufzug ir <-- Klasse Aufzug importieren

.. Stockwerk | E[
o [ Aufwints :

Kontinent

> |09 O

(self, checked):
Stockwerk = 9 - self.bgAnfordernBG.checkedId()
self.einAufzug. anfordern(Stockwerk)

(self, checked):
self.einAufzug.weiterfahren()

<-- den Aufzug nutzen

Stockwerk = self.einAufzug.get_Stockwerk()
self.leStockwerk.setText(str(Stockwerk))

self.slStockwerk. setValue(Stockwerk)
self.cbAufwaertsl.setChecked(self.einAufzug.get Aufwarts())

Abbildung 8: Ein- und Ausgabe in einem GUI-Formular

48

ibis - Informatische Bildung in Schulen



Man benotigt eine funktionierende Debug-
gingstrategie, um Fehler in GUI-Programmen zu
finden und zu beheben. Dazu setzt man bei ei-
ner nicht funktionierenden Ereignismethode ei-
nen Haltepunkt auf die erste Anweisung nach
dem Methodenkopf und fiihrt dann das Pro-
gramm im Debuggingmodus aus. Uber die GUI-
Oberflache klickt man auf den Button, dem die
Ereignismethode zugeordnet ist. Der Debugger
halt dann das Programm am Haltepunkt an.
Jetzt flihrt man schrittweise das Programm aus.
Wird an der nachsten Anweisungszeile angehal-
ten, war die vorherige fehlerfrei. Ansonsten
enthalt die Zeile, an der nicht mehr angehalten
wurde, einen Fehler. Hier sollte man nach den
typischen oben genannten Fehler Ausschau
halten.

Python und OOP

Die Realisierung des Klassenkonzepts in Python
weist einige Schwachen auf, die man beim Pro-
grammieren bald bemerkt. Der Zugriff auf ein
Attribut benotigt mindestens ein self. Setzt
man das Geheimnisprinzip konsequent um und
gibt allen Attributen die Sichtbarkeit private
so muss jeder Zugriff auf ein Attribut sogar mit
self.__ eingeleitet werden, was aufwandig ist.
GemadR dem Zen von Python (Peters, 2004) gilt
allerdings: Explicit is better than implicit. Mit
der expliziten Angabe von self werden Kollisio-
nen mit implizit angelegten lokalen Variablen
oder mit gleichnamigen Parametern vermieden.
In Java kann man in solchen Fallen this explizit
benutzen, ansonsten kann man this weglas-
sen.

In Python gibt es trotz Explicit is better than im-
plicit keine Moglichkeit, Attribute explizit zu de-
klarieren. Sie werden implizit angelegt, wenn
eine Wertzuweisung stattfindet. Das findet typi-
scherweise im Konstruktor statt, kann aber

(self, Stockwerk: int):

Praxisbeitrage

auch in einer normalen Methode passieren. Bei
explizitem Anlegen wiirde man die Attribute ei-
ner Klasse direkt erkennen konnen. AuBerdem
konnte man die Sichtbarkeit festlegen und
miisste diese nicht bei jedem Zugriff angeben.

Bei rekursiv definierten Klassen gibt es Proble-
me mit der Typisierung. In diesem Beispiel
weist der Python-Interpreter darauf hin, dass
der Typ Tree des Parameters left nicht defi-
niert ist (van Rossum, 2014).

class Tree:
def init_ (self, left: Tree, right: Tree):
self.left = left
self.right = right

Man kann dieses Problem durch die Anweisung
from _ future__ import annotations behe-
ben, weswegen GuiPy diese Anweisung bei Be-
darf automatisch erganzt.

KI-Schnittstelle

Kiinstliche Intelligenz wird das Programmieren
auch in der Schule verandern, denn sie hat das
Potential jedem Schiiler und jeder Schiilerin in-
dividuelle Riickmeldungen zu geben. Wenn man
sich bei OpenAl oder Google Gemini einen API-
Schliissel erzeugt, kann man in GuiPy mit Kl-
Unterstiitzung arbeiten. Das Chat-Fenster ist
eine in GuiPy integrierte Alternative zu einer
browserbasierten KI-Nutzung. Der Kl-Assistent
steht im Quelltextfenster zur Verfiigung. Mar-
kiert man Sourcecode, so hat man im Kontext-
menii des Editorfenster diese drei Optionen: Er-
Rldre, Fehler beheben und Optimieren.

Abbildung 9: Ki-Assistent: Erkldrung des markierten Sourcecodes
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Sonstiges

GuiPy basiert auf dem open source project PyS-
cripter, das Kiriakos Vlahos seit 2005 als Py-
thon-IDE entwickelt (Vlahos, 2024). Daher ver-
fugt GuiPy Uber eine Fiille von Funktionen fir
die Programmierung u. a. Editor mit Syntaxher-
vorhebung, Code-Faltung, Codevervollstandi-
gung, Syntaxpriifung wahrend der Eingabe, in-
tegrierter Interpreter und Debugger, Variablen-
fenster, externe Tools uvm. GuiPy erweitert PyS-
cripter um die in diesem Artikel dargestellten
Modellierungswerkzeuge, welche vom JavaEdi-
tor (R6hner, 2024a) ibernommen und an die
Sprache Python angepasst wurden. Zusatzlich
kann in GuiPy die Sichtbarkeit von Meniis, Re-
gisterkarten und Symbolen konfiguriert wer-
den. Auch gibt es Unterstlitzung fir die Installa-
tion und Konfiguration in einem schulischen
Netzwerk.

Ein besonderer Dank gilt Peter Ehrlich, der mit
seinen unermidlichen Riickmeldungen zu Feh-
lern und Problemen maRBgeblich zur Verbesse-
rungen von GuiPy beitragt.

Quelltexte

Die im Beitrag referenzierten
Quelltexte werden auf der ibis-
Webseite zur Verfligung gestellt:
https://t1p.de/125rl
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So ein Saftladen: IT-Sicherheit in handlungsorientierten

Fallbeispielen

Kokula, R., Kufner, H., Leesch, B., Reinold, K., Scholz, J., Wich, S., Winter, P.

Zusammenfassung

IT-Sicherheit ist ein Thema, das immer dann in
den offentlichen Diskurs kommt, wenn Systeme
gehackt oder anderweitig gestort werden. Auch
in den schulischen Lehrplanen gewinnt es zu-
nehmend an Bedeutung. Der Artikel skizziert
eine Annaherung an das Thema in Form von
Fallbeispielen auf der Basis des OWASP Juice
Shop.

Einleitung

IT-Sicherheit ist ein flir Gesellschaft und Wirt-
schaft, aber auch fiir den privaten Anwender re-
levantes Thema, das zunehmend an Bedeutung
gewinnt. Die nachfolgende Abbildung stellt we-
sentliche Risiken zusammen, denen IT-Systeme
ausgesetzt sind.

Insbesondere die Verhinderung und Abwehr
gezielter Angriffe ist in Zeiten von Cyberkrimi-
nalitat und Cyberkrieg von globaler Relevanz.
So schreibt das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI 2024):

»L...] ganz Deutschland ist aufgerufen, eige-
ne Angriffsfldchen zu ermitteln und zu
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-
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schiitzen. Das ist in historisch gewachsenen
IT-Landschaften eine grofie Herausforde-
rung, aber notwendig, denn die Angreifer
suchen bestdndig nach neuen Angriffsvek-
toren.“ (BSI 2024, S. 8)

Zur Vermeidung von erfolgreichen Angriffen ist
die Schaffung eines breiten gesellschaftlichen
Problembewusstseins ein zentraler Faktor:

»Im alltdglichen Umgang mit IT-Systemen
ist Awareness eine elementare Sicherheits-
mafnahme. Das bedeutet zundchst, dass
ein Problembewusstsein fiir Cyber-Sicher-
heit geschaffen werden muss. Darauf auf-
bauend kann man eine Verhaltensdnde-
rung hin zu sicherem digitalen Umgang er-
reichen. Security Awareness Mafinahmen
sind dann erfolgreich, wenn sie die Ziel-
gruppen befdhigen und den einzelnen Men-
schen fiir mehr Cyber-Sicherheit motivie-
ren.“ (BSI 2025)

Die allgemeinbildende Relevanz des Themas
Informationssicherheit zeigt sich auch darin,
dass das Thema Einzug in die aktuellen Lehr-
und Bildungsplane findet. Exemplarisch seien

unerlaubtes Erlangen von
Administratorrechten

Admin-Kennwort in
falscher Hand

=N unklare
| Verantwortlichkeiten

unzureichende

Regelungen
e IDsi e
£ qst‘h.t;cﬁgt'gt
Ndlungen Bedienfehler

Missachtung von
[T-Sicherheitsmalnahmen

Preisgabe von Passwartern

Datentrdager-Defekt
Stromausfall

Serverausfall

Abbildung 1: Gefahren fiir IT-Systeme (Brichzin et al. 2024)
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hier die Plane von Nordrhein-Westfalen, Meck-
lenburg-Vorpommern und Bayern zitiert:

,Die Schiilerinnen und Schiiler [...] untersu-
chen und bewerten anhand von Fallbeispie-
len Auswirkungen des Einsatzes von Infor-
matiksystemen sowie Aspekte der Sicher-
heit von Informatiksystemen.” (QUA-LIS
2024)

»Die Schiilerinnen und Schiiler [...] Ronzipie-
ren Maf3nahmen zur Realisierung von Da-
tensicherheit fiir konkrete Anwendungsfdl-
le, insbesondere Zugriffskontrolle.” (Institut
fiir Qualitdtsentwicklung 2019)

»Die Schiilerinnen und Schiiler [...] analysie-
ren exemplarisch ein Informatiksystem
(z. B. Smartphone-App, Smarthome-System,
Informatiksystem eines Unternehmens) hin-
sichtlich der Umsetzung wichtiger Schutz-
ziele der Informationssicherheit und bewer-
ten das Erreichen dieser Ziele. [Sie] be-
schreiben verschiedene Arten der Gefdhr-
dung eines Informatiksystems und analy-
sieren ein mdgliches Angriffsszenario. [Sie]
erldutern Mafinahmen, die die Informati-
onssicherheit gewdhrleisten sollen. In die-
sem Kontext werden ihnen technische und
wirtschaftliche Grenzen bewusst. [Sie] er6r-
tern verschiedene Perspektiven einer Frage-
stellung der Informationssicherheit, z. B.
Offenlegung oder Nichtoffenlegung von
Schwachstellen. Dabei beriicksichtigen sie
individuelle und gesellschaftliche Auswir-
kungen.“ (ISB 2025)

= ‘ OWASP Juicn Shop

All Procucs

E II.-.

Al b Pt

. L’

il K Pttt

Es wird deutlich, dass man sich nicht auf eine
gesellschaftlich-kulturell-wirtschaftliche und
anwendungsbezogene Perspektive beschran-
ken kann, um ein Bewusstsein fur die Gefahr-
dungsszenarien von IT-Systemen zu erreichen.
Um ein Verstandnis fiir die zugrundeliegenden
Wirkprinzipien zu erzeugen, muss auch - zumin-
dest exemplarisch - der technologische Hinter-
grund aufgezeigt werden; es ist dazu notwen-
dig, dass die Lernenden Falle auch aus der Per-
spektive des Angreifenden analysieren. Dabei
besteht das Problem, dass nach den sogenann-
ten ,Hackerparagraphen“ BGB §202a und §202c
das unbefugte Ausspahen und allein die Vorbe-
reitung darauf strafbare Handlungen sind, wo-
fiir die Lernenden im Rahmen der Unterrichts-
sequenz auch sensibilisiert werden sollten. Ex-
perimente miissen also in einem System statt-
finden, das den Zugriffsversuch explizit zulasst.
Ein solches System ist der nachfolgend vorge-
stellte OWASP Juice Shop. Der Fokus der Angrif-
fe (vgl. Abb. 1) liegt dabei auf den besonders re-
levanten Bereichen Diebstahl, Datenspionage
und Manipulation von IT-Systemen.

OWASP steht fiir Open Worldwide Application
Security Project. Es handelt sich um eine ge-
meinniitzige Stiftung, die sich fiir die Verbesse-
rung der IT-Sicherheit einsetzt und die ihre Pro-
jekte frei, offen und kostenlos bereitstellt. Un-
ter anderem fiihrt OWASP mit der ,OWASP Top
10“ eine anerkannte, regelmaRBig aktualisierte
Liste der kritischsten Angriffsszenarien fir
Webanwendungen (OWASP Top Ten, 2025). Der
Juice-Shop (OWASP Juice Shop, 2025), der im
Rahmen der nachfolgenden Fallbeispiele vor-
gestellt wird, bietet einen ,Spiel- und Experi-
mentierplatz, um sich praktisch mit gangigen

Abbildung 2: demo.owasp-juice.shop (OWASP Foundation/ CC BY-SA 4.0)
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Angriffsszenarien vertraut zu machen. Unter
http://demo.owasp-juice.shop steht eine regel-
maRig aktualisierte Deployment-Test-Version
ohne garantierte Verfiigharkeit bereit. Eine wei-
tere Instanz findet man unter https://juice-
shop.herokuapp.com. Fiir intensivere Auseinan-
dersetzung empfiehlt es sich, auf Basis von no-
de.js eine lokale Instanz bzw. einen eigenen
Juice-Shop-Server zu installieren.

Die nachfolgend beschriebenen Fallbeispiele
sind flir den konkreten Unterrichtseinsatz kon-
zipiert, z. B. in Form einer Expertenarbeit in
Kleingruppen. Je nach KursgroRe konnen be-
stimmte Fallbeispiele weggelassen bzw. weitere
erganzt werden. Jedes Szenario steht dabei ex-
emplarisch fur einen typischen Angriffsvektor,
der so oder in ahnlicher Form bei echten Cyber-
angriffen verwendet wurde. Ziel ist es, dass
Schiilerinnen und Schiiler erkennen, dass die
Vektoren sehr vielfaltig sein konnen und An-
greifer sich typischerweise iiber eine gefunde-
ne Schwachstelle Zugang zu weiteren Teilen der
Systeme verschaffen konnen.

Angriffsszenario 1: Anmelden als Ad-
min mittels SQL-Injection

Beschreibung des Szenarios: Bei Webanwen-
dungen werden oft im Frontend Eingabefelder
benutzt, die im Backend in SQL-Statements
ubersetzt werden. Das Beispiel zeigt eine typi-
sche Anmeldemaske und die dadurch ausgelos-
te SQL-Abfrage zur Uberpriifung der Loginda-

Login

ben.immdich@abc.de @ SELECT id
FROM user

WHERE email=‘ben.immdich@abc.de?

qertz = AND passwort=‘qwertz’;

5] Login

Abbildung 3: Anmeldemaske und beispielhafte Uber-
setzung in SQL-Anweisung (Klaus Reinold/ OWASP
Foundation/ CC BY-SA 4.0)

ten.

Angriffsvektor: Werden die eingegebenen Da-
ten aus dem Frontend direkt und ungepriift in
einen SQL-Befehl eingesetzt, so kann ein An-
greifer dies gezielt ausnutzen. Dazu nutzt man
Elemente der Syntax von SQL, beispielsweise
das Apostroph zur Klammerung von Textdaten,
das Semikolon zur Abtrennung zweier SQL-Be-
fehle oder einen doppelten Bindestrich, um
den Rest einer Zeile als Kommentar zu kenn-
zeichnen. Tragt man nun im Feld der E-Mail-
Kennung die auf den ersten Blick sinnlose Phra-
se ' OR TRUE; -- ein, so wird erst bei genauerer
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'OR TRUE; - SELECT id

FROM user

WHERE email="" OR TRUE; --'
AND passwort='123";

Abbildung 4: SQL-Injection (Klaus Reinold/OWASP
Foundation/ CC BY-SA 4.0)

Betrachtung des entsprechenden SQL-Befehls
klar, was man dadurch erreicht:

Es entsteht eine SQL-Abfrage mit einer Bedin-
gung, bei der der erste Teil (email=" ") wohl fiir
keinen Benutzer wahr ist. Durch die Verkniip-
fung OR TRUE entsteht aber insgesamt eine
Bedingung, die fiir alle Datensatze zutrifft.
Durch den doppelten Bindestrich wird der Rest
der Abfrage auskommentiert, also irrelevant.
Man erhalt somit eine Ergebnistabelle, die alle
Benutzer-IDs umfasst. Es lasst sich vermuten,
dass das Entwicklungsteam aufgrund der Ein-
deutigkeit von Benutzernamen davon ausge-
gangen ist, dass hochstens ein Datensatz in der
Ergebnistabelle vorhanden sein kann. Die An-
meldung erfolgt daraufhin fiir den ersten Da-
tensatz der Benutzertabelle, welches haufig -
so auch hier — ein Administrator ist. Jackpot fur
den Angreifer, er ist nun als privilegierter Nut-
zer im System angemeldet, ganz ohne die Ein-
gabe eines richtigen Passworts.

Fazit: Statt sich am System anzumelden und da-
mit Zugang zu erlagen, konnte der Angreifer
auch die Verfuigharkeit des Systems angreifen
und ’ OR TRUE; SHOW TABLES; -- ausprobieren,
um die Tabellenbezeichner zu ermitteln. Mit
dem TRUNCATE-Befehl konnte man diese Tabel-
len dann leeren. Die Folge ware eine Katastro-
phe fiir den Anbieter, da alle seine Kunden in
der Tabelle geloscht wiirden und sich niemand
mehr am System anmelden konnte.

Zum Schutz vor SQL-Injections nutzt man heute
standardmaRig Prepared Statements. Deren
Grundidee ist es, SQL-Befehl und Daten nicht in
einer Zeichenkette an den SQL-Interpreter zu
tbergeben, sondern Befehl und Daten zu tren-
nen. Erst nach Interpretation des Befehls wer-
den dann die Daten eingefiillt und der Befehl
ausgefiihrt. Trotz seit langem bekannter Gegen-
malnahmen stehen Injections aber immer
noch in der Liste der gangigsten und erfolg-
reichsten Angriffsszenarien.
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Angriffsszenario 2: ,Security through
obscurity*

Beschreibung des Szenarios: In der IT-Sicher-
heit gibt es verschiedene Ansatze, um Systeme
und Informationen vor unbefugten Zugriffen zu
schiitzen. Um sich komplizierte Sicherheitsme-
chanismen zu sparen, ist ein sehr einfacher An-
satz ,Security through obscurity”: Dabei wird
die Sicherheit eines Systems dadurch gewahr-
leistet, dass der genaue Ort von Daten unbe-
kannt ist oder ein verwendeter Algorithmus ge-
heim gehalten wird. Dass dies kein sinnvoller
Ansatz ist, besagt das Kerckoffsche Prinzip
(Koch 2024), nach welchem die Sicherheit eines
Systems niemals von der Geheimhaltung des
Designs abhangen darf.

Dies hat mehrere Griinde:

« Ein geheimer Speicherort kann gefunden
werden und ein geheimer Algorithmus kann
durch Reverse Engineering rekonstruiert
werden.

+  Sollte ein Speicherort oder Algorithmus be-
kannt werden, ist es deutlich schwieriger,
zu einem alternativen Speicherort oder Al-
gorithmus zu wechseln, als einen neuen
Schlussel zu erstellen.

+ Je mehr Fachleute sich mit einem Sicher-
heitsverfahren beschaftigen, desto eher
werden Schwachstellen in diesem entdeckt.

Das Einfiihrungsbeispiel in diesem Szenario ist
die sogenannte Steganographie. Dabei wird In-

formation so verborgen, dass diese fiir Dritte
bei einer oberflachlichen Betrachtung nicht zu
sehen ist. Es lassen sich beispielsweise mehre-
re Bilder zu einer Datei kombinieren, von denen
im Browser nur eines angezeigt wird.

Angriffsvektor: Dieses Verfahren findet Anwen-
dung in der ,About us“-Seite des ,Saftladens”.
Betrachtet man mit Hilfe der Entwicklerwerk-
zeuge den Quellcode der Webseite im Browser
genauer (STRG+UMSCHALT+I oder F12), so stellt
man fest, dass unerwartet eines der sieben Bil-
der bei gleichen Proportionen eine abweichen-
de Dateiendung besitzt: Bild 5 ist vom Typ png.
Speichert man diese Datei, indem man den
Pfad aus dem Quellcode kopiert und in einem
neuen Tab aufruft, so kann man sie danach ge-
nauer untersuchen.

Mit frei verflighbaren Programmen wie OpenSte-
go' lassen sich durch Steganographie iiberla-
gerte Bilder wieder trennen. Offnet man hier
die Datei Bild 5, so findet man das Bild eines
Charakters aus der Fernsehserie ,Rick and Mor-
ty“. In diesem Beispiel ist das geheime Bild eher
ein versteckte Hommage; in anderen Fallen
konnte an dieser Stelle ebenso ein Passwort
stehen. Mit OpenStego lassen sich mit wenigen
Klicks auch eigene Dateien in anderen Dateien
verstecken.

Fazit: Der Ansatz ,Security through obscurity”
ist mit einem Schliissel unter der FuBmatte ei-
nes Hauses zu vergleichen. Solange niemand

Thttps://www.openstego.com

# QpenStege
File Help

Data hiding

Extract hidden data

& Tnput stego fle
Hide data C:\Users\p. winter\5.png
ol

Exftract data

Digital watermarking (Beta)
@ Password

Generate signature

&

Embed watermark

o

Verify watermark

Qutput folder for message file

Extract data

Abbildung 5: Screenshot OpenStego (Philipp Winter/ CC BY-SA 4.0; Samir Vaidya GPL2.0)
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genauer danach sucht, ist das Haus sicher. Weif3
man aber, wonach man suchen muss, sieht es
schnell ganz anders aus. Der ,Saftladen” nutzt
an vielen Stellen solche vermeintliche ,Sicher-
heitsmaBnahmen“ und es werden in den fol-
genden Szenarien noch weitere betrachtet.

Angriffsszenario 3 - Inhalte und
Struktur des Webservers auslesen

Beschreibung des Szenarios: Im Saftladen las-
sen sich Artikel erwerben, indem man sie zu-
nachst in den Warenkorb legt. Vor dem Ab-
schluss des Kaufs bietet sich die Maglichkeit,
einen Coupon-Code einzugeben, der einen pro-
zentualen Nachlass gewahrt. Der Social-Media-
Account des Shops veroffentlicht regelmaRBig
solche Codes, um Kunden anzulocken, ein bei-
spielhafter Code ist k#pDIlgC7sn. Nun ware es
interessant, selbst einen moglichst hochwerti-
gen Rabattcoupon zu erzeugen. Dazu benotigt
man Kenntnis liber die Struktur der Rabattcou-
pons. Oft sind nicht Uber einen Link zugangli-
che Dateien auf dem Server eine Quelle fiir sol-
che Informationen. Es wird bei der Bearbeitung
dieser Sicherheitsliicke wiederum deutlich,
dass ,Security Through Obscurity” keine sinn-
volle Strategie zum Schutz einer Website ist.

Angriffsvektor: Grundsatzlich kann eine Websi-
te als Ordnerstruktur gesehen werden, in der
die verschiedenen Ordner und Dateien jeweils
Uber eine eindeutige URL erreichbar sind. Um
eventuell ungesicherte Dateien an bestimmten
URLs zu finden, lohnt es sich, bei der Navigation
durch die Seite einen gezielten Blick auf die
Pfade zu werfen — so wird auf der Seite About
Us ein Link zu Check out our boring terms of use
if you are interested in such lame stuff angege-
ben. Nach Klick auf den Link wird die Datei
https://juice-shop.herokuapp.com/ftp/legal.md
geoffnet, worin uninteressanter Text steht. Je-
doch zeigt die URL, dass es einen Ordner na-
mens ftp auf dem Server gibt, der die Datei le-
gal.md enthalt. Eingabe der URL ohne den Da-
teinamen eroffnet einen Blick in das entspre-
chende Verzeichnis (Abb. 6), das offensichtlich
nicht fiir den offentlichen Zugriff gedacht ist.

~Iftp |

[Z-] quarantine
coupons_2013.md.bak eastere.gg
incident-support._kdbx legal md

M= order_TecV7-6486811ed4a15adl. ..

acquisitions.md

package_json._bak
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Fazit: Fehlkonfigurationen beim Webserver er-
lauben es mit relativ wenig Aufwand, AufRenste-
henden einen Einblick in die Inhalte des Web-
servers zu erhalten. Diese Einblicke in Struktur
und Inhalte konnen dann Ausgangspunkt fir
weitere Aktivitaten sein.

Angriffsszenario 4 - Falschen von
Rabattcoupons

Beschreibung des Szenarios: Beim Betrachten
der auf dem Server hinterlegten Daten schei-
nen die Dateien coupons_2013.md.bak und
package.json.bak Hinweise zur Coupongenerie-
rung zu enthalten. Leider erscheint bei Aufruf
dieser Dateien einer Fehlermeldung, dass der
Zugriff nur auf Dateien im Format .md und .pdf
erlaubt ist. Dieser Schutz lasst sich durch Ein-
satz des sogenannten Poison Null Byte umge-
hen.

Angriffsvektor: Die Lange einer Zeichenkette
wird entweder durch die explizite Angabe der
Lange oder durch die Verwendung eines spezi-
ellen Symbols am Ende des Strings erreicht.
Letzteres ist als Null Byte (%00) bekannt. Dieses
Null Byte kann verwendet werden, um die Be-
schrankung auf bestimmte Dateitypen zum
Download zu umgehen. Dazu wird die URL der
Datei so angepasst, dass ein Null Byte nach der
eigentlichen Dateiendung eingefiigt und da-
nach eine passende Endung erganzt wird, wel-
che die Dateiendung in den ,Augen“ des Ser-
vers andert und so die Sperre umgeht. So wird
aus

~/ftp/coupons_2013.md.bak
per Null Byte
~/ftp/coupons_2013.md.bak%00 .md

Diese Herangehensweise funktioniert jedoch
noch nicht, da URLs ein eigenes Encoding ha-
ben - das %-Symbol (vom Null Byte %00) muss
daher auch mit der Zeichenkette %25 encodiert
werden. Der Aufruf von

~/ftp/coupons_2013.md.bak%2500.md

announcement_encrypted. md
encrypt.pyc
A order_5267-168cdf33be%9a3797 pdf

suspicious_errors_yml

Abbildung 6: Ein Blick hinter die Kulissen des OWASP Juice Shops (Han-Min Kufner/ CC BY-SA 4.0)

Ausgabe Friihjahr 2025 (3. Jahrgang)

55



Praxisbeitrage

hat den Download der Datei zur Folge. Analog
kann fiir andere interessante Dateien im Ordner
verfahren werden.

Die Datei package.json.bak ist von groBem Wert,
da sie offenlegt, welche Codebibliotheken bei
der Entwicklung der Website verwendet wur-
den. Fiir die Coupongenerierung ist es nahelie-
gend, eine Bibliothek fiir Hashing-Algorithmen
oder andere kryptografische Verfahren zu ver-

im Admin-Bereich einsehen; als eingeloggter
Admin agiert man quasi wie ein normaler User.
Allerdings kann man sich trotzdem diesen Zu-
gang erschleichen, z.B. um in diesem Szenario
5-Sterne-Feedback zu loschen und dadurch den
Shop schlechter darzustellen.

Angriffsvektor: Zum Admin-Bereich kann man
nur Zugriff erhalten, indem man sich wie in Sze-
nario 1 beschrieben als Admin anmeldet. Der

VIEW : ENCODE VIEW

Text ~ @ @ Text ~ @
VARIANT

1}6D%gCTss DEC13-15
Z85 (ZeroMQ) v
—=» Decoded 8 bytes

Abbildung 7: Nutzung eines Online-Tools zur Codierung/Decodierung mit dem z85-Verfahren
https://cryptii.com/pipes/z85-encoder (Han-Min Kufner/ CC BY-SA 4.0)

muten. Ein Blick auf die Liste der verwendeten
Pakete enthalt auch z85, ein Codierungsverfah-
ren.

Probeweises Dekodieren eines Coupons, z.B. [}
6DSgC7ss” aus der Coupon-Backup-Datei mit
dem z85-Verfahren ergibt die Zeichenkette
.DEC13-15%

Weitere Coupon-Decodierungen verdeutlichen,
dass der Code mit einem Monatskiirzel und
dem zugehorigen Jahr beginnt und nach dem
Bindestrich angibt, wie viel Prozent der Rabatt
betragen soll. Nun lassen sich nach Herzens-
wunsch Coupons erstellen, so z.B. ein Coupon
fiir den aktuellen Monat (DEC24 fiir den Autor)
mit 99% Nachlass. Dazu kodiert man den String
»DEC24-99“ und erhalt: l}6D#g+yZF.

Fazit: Bei diesem Szenario zeigt sich erneut,
dass ein bloRes Verstecken von kritischer
Struktur keine nachhaltige Strategie zur Siche-
rung einer Website sein kann. Auch wenn sol-
che Information die Seite nicht unmittelbar
kompromittieren muss, so lassen sich dadurch
oft wichtige weitere Angriffsvektoren identifi-
zieren und es wird zunehmend schwieriger, alle
Eventualitaten abzusichern.

Angriffsszenario 5: Unbefugter Zu-
griff auf den Admin-Bereich

Beschreibung des Szenarios: Das Abtrennen
des Admin-Bereichs vom Administrator-Ac-
count kann bereits schiitzen, da ein Angreifer,
der sich mit Angriffsszenario 1 erfolgreich als
Admin eingeloggt hat, weniger Schaden anrich-
ten kann. Im Juice Shop kann man die Liste der
registrierten User und das Kaufer-Feedback nur
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Bereich ist zwar nicht als Verweis anklickbar im
Meni hinterlegt; man kann jedoch die URL ein-
fach erraten, durch Vergleich mit den URLs ver-
schiedener Bereiche. Um zum Administrations-
bereich zu gelangen, wird das Stichwort ,,admi-
nistration“ an den Teil ,/#/“ angehangt. Nun

Customer Feedback
2 Great shop! Awesome service! (*"@juice-sh.op) v v W W

Incompetent customer support! Can't even upload g g
photo of broken purchase!..

161 mudn né thdng cai thién tinh naing cda minh on ey yir
(**In@juice-sh_op)

Well done! (™in@juice-sh.op)

khhkhk g

Abbildung 8: Ausschnitt des Customer-Feedbacks
(Reinhild Kokula/ OWASP Foundation/
CC BY-SA 4.0)

sieht man links die Tabelle der registrierten
User und rechts die Tabelle ,Customer Feed-
back”. Durch Klicken auf die Miilltonne kann
man ungewolltes Feedback nun loschen und
dadurch das Szenario losen.

Fazit: Gangige MaRnahmen sind hier der Schutz
des Administratorpassworts (Angriffsszenario
1), der Verzicht auf direkte Verweise zum Admi-
nistratorbereich im Menii (siehe Angriffsszena-
rio 2) sowie das Vermeiden von gangigen URL-
Endungen (,.../#/administration”). Das Entwick-
lungsteam geht also davon aus, dass diejeni-
gen, die als Administrator eingeloggt sind und
die URL zum Administrationsbereich kennen,
dies auch rechtmaBig tun. Allerdings ist die URL
zu vorhersehbar, um tatsachlich Schutz zu ge-
wahrleisten. Eine einpragsame URL wie ,.../#/

ibis - Informatische Bildung in Schulen



noitartsnimda“ (administration riickwarts) ist
aber nicht zielfiihrend, da dies wieder Security
through obscurity darstellt (siehe Angriffssze-
nario 2). Bereits das Wahlen einer komplizierte-
ren Zieladresse, z.B. ein zufallig generierter
String, kann das Finden des Administrationsbe-
reichs erheblich erschweren. Zusatzlich konnte
der Zugang durch ein weiteres, entsprechend
gegen Angriffsszenario 1 abgesichertes Pass-
wort eingeschrankt werden.

Angriffsszenario 6: Manipulierte Be-
wertungen

Beschreibung des Szenarios: Klickt man auf
den Menii-Button in der linken oberen Ecke und
dann auf den Meniipunkt "Customer Feedback",

Customer Feedback

Das ist ein Test.

O Max

Rating

CAPTCHA: Whatis 4-3+47

5

Abbildung 9: Feedback-Formular (Julian Scholz/
OWASP Foundation/ CC BY-SA 4.0)

so gelangt man auf die Feedback-Seite. Wenn
man nicht eingeloggt ist, wird das Feedback au-
tomatisch unter dem Namen ,anonymous” ab-
geschickt. Ziel dieses Angriffsszenarios ist es,
das Feedback unter dem Namen eines bereits
registrierten Benutzers abzuschicken.

Angriffsvektor: Beim Driicken des Submit-But-
tons wird ein POST-Request ausgefiihrt, der fol-
gende Information als JSON-Daten ubertragt.
Dieser kann mittels des Netzwerkanalyse-Tabs
uber die Entwicklerwerkzeuge ausgelesen wer-
den:

{
"captchalD": 7
"captcha: "5" )
comment"' "Das 1st ein Test. "
} "rating": 5

Ausgabe Friihjahr 2025 (3. Jahrgang)
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Bei diesem POST-Request werden keine Benut-
zerinformationen mitgesendet. Nun betrachtet
man die JSON-Daten der Antwort auf diesen
POST-Request:

"gtatus :"success",
n idll :7’ ) ]
"comment": "Das ist ein Test",
ratlng
updateAt"- " "024-12-09T13:07:38. 0357",
"createAt": "2024-12-09T13:07:38.035Z2",
"UserId":null

}

In der Antwort befindet sich zusatzlich die User-
ID. Nun betrachtet man den Quelltext der Web-
seite mit den Entwicklerwerkzeugen genauer.
Zur betreffenden Stelle im Quelltext, die unter-
sucht werden soll, gelangt man iiber einen
Rechtsklick auf das Formular und anschlieBend
uber den Menilipunkt Untersuchen des Kontext-
menis. Hier die betreffende Zeile:

<input id="userId" class="ng-untouched
ng pHstlne ng"\'{alld Lhgcontent-nnm-
3= hidden= type="text">

Durch das Schliisselwort "hidden" wird dieses
Eingabefeld dem Benutzer jedoch nicht ange-
zeigt (siehe Angriffsszenario 2). Manipuliert
man die Zeile und entfernt das Schlisselwort
"hidden", so erscheint das Eingabefeld im Feed-
backformular.

Jetzt kann Feedback unter einer anderen Benut-
zeridentitat versendet werden. Betrachtet man

Customer Feedback

Comment *

CAPTCHA: Whatis 7-8%6 7

Result*

Abbildung 10: Feedback-Formular mit ID-Feld (Julian
Scholz/ OWASP Foundation/ CC BY-SA 4.0)

nochmals die Daten des POST-Requests, so
wird tatsachlich die User-ID mit libergeben:

"UserID": "1",
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"captchaID": 7,

ucaptchau: n5n' ) )

"comment": "Das 1ist ein Test.",

"rating": 5
}
Fazit: Aus Sicherheitsgriinden sollte vor der
Veroffentlichung des Feedbacks geprift wer-
den, dass wirklich nur Daten des aktuell ange-
meldeten Benutzers manipuliert werden (Inte-
gritat). Da das bei der Entwicklung aber schnell
einmal vergessen wird, konnen Schwachstellen
entstehen.

Angriffsszenario 7: Umgehen eines
CAPTCHAs

Beschreibung des Szenarios: Webanwendun-
gen sind taglich unerwiinschten automatisier-
ten Angriffen durch Bots ausgesetzt, beispiels-
weise dem automatisierten Ausfiillen von For-
mularen oder Erstellen von sogenannten ,Fake-
Konten“ Diese Angriffe konnen mit CAPTCHAs
verhindert werden. CAPTCHA (Completely Auto-
mated Public Turing test to tell Computers and
Humans Apart - Ein vollstandig automatisierter
offentlicher Turing-Test zur Unterscheidung
zwischen Computern und Menschen) ist ein
Verfahren, welches sicherstellen soll, dass eine
Interaktion mit einem System von einem Men-
schen und nicht von einem automatisierten Bot
durchgefiihrt wird. CAPTCHAs werden einge-
setzt, um jegliche Art von automatisiertem
Missbrauch, einschlieflich Brute-Force-Angrif-
fen, zu stoppen. Sie funktionieren, indem sie ei-
nen Test prasentieren, der fiir Menschen leicht
zu bestehen, fiir Computer jedoch schwer zu
bewaltigen ist. Daher kann man mit einiger Si-

M Invertieren = M Daten-URLs verbergen
Alles | Fetch/XHR | Doc | €SS || JS || Schriftart || Img || Medien || Manifest

20000 ms 40000 ms 60000 s 80000 ms 100000 ms 120000 ms

Name

7] Styles.css
v Aligemein
{:} application-configuration

{} enjson
) socketio/?EIO=4&transport=polling&t=PEihf...

B, Statuscode:
() application-version

Remote-Adresse:
Richtlinien Fir Referrer-URL:

{} application-configuration

{} Challenges/?name=Score%20Board

(i} languages » Antwortheader (16)

{:} application-version

{’} application-configuration

{} Challenges/?name="Score%20Board
(i} application-configuration

(- whoami

('} captcha/

Anfrage-URL:
Anfragemethode:

» Anfrageheader (14)

cherheit feststellen, ob ein Mensch eine Anfra-
ge tatigt.

Angriffsvektor: Ziel des Angriffs soll es sein, in-
nerhalb von 10 Sekunden zehn oder mehr Kun-
denfeedbacks moglichst automatisiert zu liber-
senden. Das Customer Feedback Formular (vgl.
Abbildung 9) enthalt ein CAPTCHA, um es vor
Missbrauch zu schiitzen. In diesem Fall muss
der Benutzer eine einfache Rechenaufgabe [0-
sen, bevor er das Feedback abschicken kann.
Das manuelle Abschicken eines Feedbacks in-
klusive Losung des CAPTCHAs in weniger als
zwei Sekunden stoBt hierbei schon an seine
Grenzen. Die Herausforderung dieses Szenarios
ist daher, den Automatisierungsschutz zu iiber-
winden.

Dies gelingt mit den folgenden Schritten:

1. Vorbereitung: Offnen Sie iiber das Haupt-
menl das Customer Feedback-Formular
und die Entwicklerwerkzeuge.

"captchald":8,
"captcha":"8+5-5",
"answer":"8"

}

2. Wechseln Sie in den Tab Netzwerk (oder
Netzwerkanalyse).

3. Sie sollten eine GET-Anfrage an die Adresse
https://juice-shop.herokuapp.com/rest/captcha/
bemerken, die das CAPTCHA fiir das Feed-
back-Formular abruft. Die HTTP-Antwort
sieht ahnlich aus wie:

W Erw

WS | Wasm | Sonstige

140000 ms 160000 ms

https//juice-shop.herokuapp.com/rest/captcha/
GET

200 OK
54.220.192.176:443

strict-origin-when-cross-origin

Abbildung 11: Entwicklerwerkzeuge im Browser (Benedikt Leesch/CC BY-SA 4.0)
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{
captchald: 9,
captcha: "10",
comment: "Testkommentar
(anonymous)",
rating: 3
}

4, Fillen Sie das Formular aus und senden
Sie es ab. Beobachten Sie wahrenddessen
den Netzwerk-Tab. Die CAPTCHA-ID und die
Losung werden zusammen mit dem Feed-
back als POST-Anfrage (Feedbacks/) iiber-
mittelt:

5. Wahrenddessen wurde ein neues CAPTCHA
mit neuer Aufgabe abgerufen.

6. Kopieren Sie nun die POST-Anfrage als
Fetch:
Rechtsklick Feedbacks/ -> Kopieren -> Als
fetch kopieren

7. Wechseln Sie nun in den Tab Konsole. Dort
konnen Sie den kopierten Fetch einfligen
und mit Enter bestatigen. Der Server ak-
zeptiert die POST-Anfrage, obwohl die
CAPTCHA Losung nicht mehr zu der aktuel-
len Rechnung passt. Wiederholen Sie dies
mehrmals und die Aufgabe ist gelost.

8. Automatisierung: Schreiben Sie ein kurzes
Javascript, welches mit einer Wiederholung
automatisiert die POST-Anfrage an den
Server schickt. Filhren Sie das Skript im

Praxisbeitrage

Tab Konsole aus. Sie konnen das folgende
Beispiel als Vorlage verwenden.

Tipp: Fligen Sie das Skript in einem Editor
zusammen.

Fazit: Dieses Beispiel zeigt: CAPTCHAs sind nicht
unbesiegbar. Das Entwicklungsteam muss si-
cherstellen, dass CAPTCHAs nicht wiederver-
wendet werden konnen. Aber auch aktuellere
CAPTCHAs, die auf Bildverarbeitung setzen,
missen aufgrund der rasanten Weiterentwick-
lung der Kinstlichen Intelligenz in Zukunft neu
gedacht werden.

Angriffsszenario 8: Anfragen vor dem
Senden abfangen

Beschreibung des Szenarios: In den Angriffs-
szenarien 4 und 6 wird Uber die Entwickler-
werkzeuge eine bereits gesendete Anfrage im
Netzwerk-Tab ausgelesen und anschlieBend
tber die Konsole eine modifizierte Version er-
neut gesendet. Wollte man nun eine Bewertung
des Onlineshops manipulieren, so miisste man
zunachst mindestens einmal eine 1-Sterne-Be-
wertung abgeben, um den Aufbau und Inhalt
der Anfrage auslesen zu konnen; selbst einen
Stern hat dieser wortwortliche ,Saftladen”
nicht verdient! Das Ziel ist es, die Webseite dazu
zu bringen, eine ungiiltige Bewertung zu akzep-
tieren, ohne zuvor eine giiltige Anfrage gesen-
det zu haben. Die libliche Bewertungsskala (1
bis 5 Sterne) wird dabei durch eine manipulier-
te Anfrage umgangen. Gerade bei der Vorberei-

const sendFeedback = async () => {
for (let i = 0; i < 10; i++) {
try {
const response = await fetch(...
50

if (response.ok) {
} else {

}

} catch (error) {

}
}
%

sendFeedback();

Ersetzen Sie fetch durch die kopierte Post-
Anfrage.

Das Skript wiederholt die Anfrage zehnmal.

console.log( Anfrage ${i + 1}:Erfolgreich gesendet!”);

console.error( Anfrage ${i + 1}:Fehler ${response.status}’);

console.error( Anfrage ${i + 1}: Fehler”, error);

//Ersetzen

Error-Handling: Fehler oder ungiiltige Ant-
worten werden in der Konsole ausgegeben.

Quelltext 1: Automatisierung des CAPTCHA-Angriffs

Ausgabe Friihjahr 2025 (3. Jahrgang)
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Browser Juice
B
1. Anfrage \ 1 0% 3. Modifizierte

abfangen Anfrag €
weiterleiten

Burp Suite

2. Anfrage modifizieren

Abbildung 13: Improper Input Validation Angriff: Datenfluss der
Anfrage (Sebastian Wich/ CC BY-SA 4.0)

her ,unter dem Radar” bleiben und das Abschi-
cken von nicht notwendigen Anfragen in jedem
Fall vermeiden. Im Folgenden werden die in Ab-
bildung 13 gezeigten Schritte zur Ausfiihrung ei-
nes Angriffs genauer erlautert.

Angriffsvektor: Mit dem Programm Burp Suite?
wird der Datenverkehr zwischen dem Browser
und der Webseite abgefangen. Der Angreifer
navigiert zur Bewertungsfunktion, wahlt eine
Bewertung (z. B. 1 Stern) aus und schickt diese
ab. Burp Suite fangt die Anfrage clientseitig ab,
bevor sie den Server erreicht, sodass der An-
greifer sie einsehen und bearbeiten kann.

Beispiel des relevanten Teils einer abgefange-
nen Anfrage:

{
"captchalD":0,
"captcha":"10", ) o
"comment":"Das 1st eln torichter
. Saftladen!",
} "rating":1

In der abgefangenen Anfrage wird der Parame-
ter ,rating” identifiziert, der die Anzahl der
Sterne (hier 1) libertragt. Statt des urspriinglich
gewahlten Wertes wird ein ungiiltiger Wert, wie
z. B. 0, eingetragen.

Die manipulierte Abfrage wird anschlieBend an
den Server weitergeleitet. Dieser Angriff nutzt
wiederum vor allem eine fehlende Validierung
auf Serverseite aus. Wenn die Webseite nur auf
Client-Seite im Browser Uberpriift, ob die Be-
wertung innerhalb der erlaubten Werte liegt,
kann dies leicht umgangen werden. Wie bei den
vorangegangenen Beispielen beschrieben, soll-
ten Eingabedaten stets auf Serverseite validiert
werden.

Fazit: Burp Suite ermoglicht neben dem Abfan-
gen von Anfragen auch viele weitere Moglich-
keiten fiir Sicherheitsfachleute, wie etwa auto-
matisierte Schwachstellenanalyse, Manipulati-
on von Daten, Durchfiihrung von Angriffssimu-
lationen wie Brute-Force- und Worterbuchan-

2https://portswigger.net/burp
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griffe sowie die umfassende Sicherheitspriifung
von Webanwendungen.

Fazit

Webanwendungen sind ein zentraler Bestand-
teil moderner IT-Infrastrukturen, jedoch auch
ein haufiges Ziel fiir Angriffe. Strukturierte Si-
cherheitsmalRnahmen sind zur Abwehr erfor-
derlich. Durch eine Kombination aus manuellen
Tests und automatisierten Werkzeugen (Burp
Suite) lassen sich Sicherheitsliicken prazise
identifizieren und beheben, was die Stabilitat
und Verlasslichkeit von Anwendungen ent-
scheidend erhoht. Durch eine Simulation und
Thematisierung der Angriffsszenarien im Infor-
matikunterricht wird Sicherheit als integraler
Bestandteil der Softwareentwicklung offenbart
und damit ein Problembewusstsein fiir Cyber-
Sicherheit geschaffen. Darauf aufbauend lasst
sich eine Verhaltensanderung hin zu einem si-
cheren Umgang entwickeln. Dabei sollten ne-
ben den beschriebenen Angriffen auf die Tech-
nik auch der Faktor Mensch als Schwachstelle
bewusstgemacht werden, der durch Social Engi-
neering (Phishing etc.) Angriffsvektoren bietet,
aber auch durch unbeabsichtigte Fehler eine
Gefahr darstellt.

Der OWASP Juice Shop bietet neben den skiz-
zierten Fallbeispielen eine groRe Anzahl weite-
rer lehrreicher Angriffsvektoren fiir gezielte An-
griffe auf ein Softwaresystem. In diesem Sinne
ist er ein interessanter und herausfordernder
Spiel- und Ubungsplatz zum Thema Informati-
onssicherheit und - fiir diesen Zweck - liber-
haupt kein Saftladen!
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Zum Stellenwert von Verfahren des mgschinellen Lernens im
allgemeinbildenden Informatikunterricht

Eickhoff-Schachtebeck, A., Strecker, K.

Zusammenfassung

Wir wollen mit diesem Artikel einen Beitrag lie-
fern, der exemplarisch an einigen Beispielver-
fahren des maschinellen Lernens aufzeigt, wel-
che allgemeinbildenden Lernziele damit im Un-
terricht verfolgt werden konnen. Dabei steht
weniger das wiederholte Anwenden der Verfah-
ren in verschiedenen Kontexten im Mittelpunkt
des Unterrichts als vielmehr die daran heraus-
zuarbeitenden Reflexionsaspekte.

Einleitung

Sicher ist mittlerweile unbestritten, dass das
Themengebiet ,kiinstliche Intelligenz“ Einzug in
die Lehrplane und Curricula des Informatikun-
terrichts entweder schon bereits erhalten hat
oder zukiinftig haben wird. Auch Unterrichts-
materialien zum Themengebiet KI und Maschi-
nelles Lernen (ML) sind schon vielerorts ent-
standen und ihre Menge nimmt kontinuierlich
zu.

Oft werden bei bereits vorhandenen Unter-
richtsmaterialien einzelne Verfahren des ML
(z.B. k-nachste Nachbarn, Q-Lernen-Algorith-
mus oder k-Means-Clustering) in den Mittel-
punkt gestellt und anhand didaktisierten Mate-
rials von den Schilerinnen und Schiilern erkun-
det oder angewendet. Das ist auch richtig, denn
ohne konkretes, anwendbares Verfahren bleibt
das Themengebiet zu abstrakt und fiir die Schii-
lerinnen und Schiiler nicht greifbar. Um allge-
meine Konzepte erarbeiten zu konnen, ist sogar
die Kenntnis von mindestens zwei Verfahren
der gleichen Kategorie notwendig, damit die
Schiilerinnen und Schiiler iiberhaupt zwischen
allgemeinem Konzept und verfahrensspezifi-
scher Umsetzung unterscheiden konnen.

Trotzdem muss bei jedem neu zu integrieren-
den Thema im Informatikunterricht zusatzlich
die Frage gestellt werden, welche allgemeinbil-
denden Lernziele sich daraus ableiten lassen,
die nicht bereits mit den bisherigen inhalts-
und prozessbezogenen Kompetenzen abge-
deckt sind. Die Entmystifizierung des vermeint-
lich ,,schlauen” Computers kann als einziges Ar-
gument nicht gelten, zumal dies auch im bishe-
rigen Informatikunterricht durch geeignete Un-
terrichtsszenarien im Bereich der Algorithmik
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oder des physical computings geschehen kann.
Die Integration des Themenbereichs Informatik
und Gesellschaft findet meist bereits ebenfalls
im herkommlichen Informatikunterricht in Ver-
knupfung mit den Themengebieten Datenban-
ken oder Algorithmik statt. Wir sollten festma-
chen, wodurch genau die Entmystifizierung des
»schlauen” Computers im Bereich des Maschi-
nellen Lernens gelingen kann oder wie man im
Unterricht vermitteln kann, wie die Begriffe
.Lernen” oder ,Kiinstliche Intelligenz” informa-
tisch interpretiert werden.

ML als Themengebiet im Informatikunterricht
sollte auch dadurch legitimiert werden, dass
neben dem bekannten algorithmischen Pro-
blemlosen jetzt zusatzlich das datenbasierte
Problemlosen tritt, wobei nicht der Schiiler
oder die Schiilerin in seiner/ihrer Rolle als Pro-
grammierer oder Programmiererin explizit die
Regeln zum Erzeugen von Ausgaben vorgibt,
sondern eine Datenanalyse gegebener Daten
implizit zu Ausgaben fiir neue, ahnliche Daten
fuhrt. Damit erweitern sich die Strategien der
Problemlosung fiir die Schiilerinnen und Schii-
ler um den datenbasierten Ansatz.

Ist das Themengebiet ML durch eine alternative
Form des Problemlosens begriindet, so stellt
sich immer noch die Frage, welche konkreten
Verfahren in welcher Tiefe Bestandteil des Un-
terrichts sein sollten. Auch dies muss u.a. aus
dem Blickwinkel der Allgemeinbildung begriin-
det werden. Eine reine rezeptartige, wiederhol-
te Anwendung (didaktisierter) Verfahren und
Algorithmen des maschinellen Lernens kann
nicht das alleinige Lernziel einer allgemeinbil-
denden Schule sein. Vielmehr muss aus der
Kenntnis und Anwendung der informatischen
Verfahren auf der Reflexionsebene im Unter-
richt auch herausgearbeitet werden, welche Po-
tentiale und Nutzen, aber auch Schwachen und
Grenzen die dahinterstehenden Konzepte eint,
um die Schiilerinnen und Schiiler zu befahigen,
auch zukiinftig dem gesellschaftlichen Diskurs
in diesem Themenbereich folgen zu konnen.

Daher wollen wir in diesem Artikel fiir die fol-
gende Auswahl konkreter Verfahren des ma-
schinellen Lernens die Frage nach den dahin-
terstehenden allgemeinbildenden Lernzielen
beantworten. Implizit findet sich dazu auch
eine Didaktisierung des jeweiligen Verfahrens
und eine methodische Vorgehensweise, wobei
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auf verschiedene Zugange geachtet wird und
neben enaktiven Herangehensweisen und Visu-
alisierungen auch programmiersprachliche Zu-
gange in vereinfachter Form verwendet werden.

Beispiele konkreter Verfahren

k- nachste Nachbarn: didaktisiertes Ver-
fahren und Lernziele

Wir beginnen mit dem Verfahren k-nachste
Nachbarn. In dem Lernszenario aus (Brandt,
Eickhoff-Schachtebeck & Strecker 2022a) geht
es um die Suche der passenden MantelgroRRe
fiir den eigenen Hund (Datenpunkt B in Abbil-
dung 1). Die Kaufe zufriedener Kunden (Trai-
ningsdaten) sind in einer Grafik abgebildet.
Ohne Kenntnis des Verfahrens k-nachste Nach-
barn sollen die Lernenden begriinden, fiir wel-
che MantelgroRRe sie sich entscheiden wiirden
(bzw. die Besitzer der Hunde F(ifi), R(ocky) und
N(ala)). Ein Hund wird liber einen Datenpunkt
mit den Merkmalen Riickenlange (x-Achse) und
Schulterhdhe (y-Achse) abgebildet. Die zugehd-
rige MantelgroRe wird iiber die Farbe des Da-
tenpunktes bestimmt (Abbildung 1). Die Be-
schrankung auf drei Merkmale ermoglicht die
Darstellung der Daten in einem zweidimensio-
nalen Koordinatensystem und so einen enakti-
ven Zugang.

Es wird gehofft, dass sich eine Strategie unter
den Ideen der Lernenden findet, die dem Ver-
fahren k-nachste Nachbarn entspricht, namlich
sich fiir die MantelgrofRe zu entscheiden, wel-
che der Mehrheit der z.B. fliinf nachsten Daten-
punkte entspricht. In diesem Fall wiirde die
Wahl fiir den eigenen Hund Blacky auf S fallen
(Fifi: S, Rocky: M und Nala: L).

So entdecken die Lernenden selbst das Grund-
prinzip des Verfahrens k-nachste Nachbarn.
Gleichzeitig kann man aber auch liber das Ver-
fahren an sich reflektieren und dabei folgende
Punkte festhalten:

«  Vielleicht ist GroRRe M fiir Blacky besser ge-
eignet. Das Gewicht des Hundes wurde ja
gar nicht beriicksichtigt und konnte bei der
Wahl der MantelgroRe ebenfalls eine Rolle
spielen. Dahinter steht die Erkenntnis, dass
die Daten im Beispiel auf drei Merkmale re-
duziert wurden (Riickenlange des Hundes,
Schulterhohe des Hundes und die gewahlte
MantelgroBe). Die Frage ist, ob durch die
Reduktion nicht relevante Merkmale unbe-
riicksichtigt geblieben sind, bzw. wie man
uberhaupt relevante Merkmale identifiziert.

«  Durch die Reduktion auf zwei Merkmale des
Hundes sind die Trainingsdaten vielleicht
ungeeignet oder ungeniigend.

«  Bereits klassifizierte Trainingsdaten miis-
sen in ausreichender Zahl vorliegen.

* Um den nachsten Nachbarn zu bestimmen,
wurde der euklidische Abstand gewahlt.
Das ist aber nur moglich, wenn auf den Ach-
sen Zahlenwerte vorliegen. Mindestens
muss es eine Ordnung auf den Datenwerten
geben. Auch miissen die Einheiten an den
Achsen stimmig zueinander sein, bzw. die
Daten normiert vorliegen. Was ware beim
Merkmal ,Beruf” der Abstand zwischen ei-
nem Feuerwehrmann und einer Polizistin?

*  Welche Zahl wahlt man fiir k? Wirden wir
k=3 wahlen, wiirden wir fiir Nala im obigen
Beispiel die MantelgroRe M vorhersagen, im
Fall k=5 die GroBe L. Dahinter steht eigent-
lich die Frage: Wann kann man von Mustern
in Daten sprechen und was sind AusreiBer?

Mantelgrofie
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Abbildung 1: Mantelgrofe fiir Blacky gesucht
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- Basierend auf ausreichend vielen Trai-
ningsdaten, die klassifiziert sind, treffen wir
mit der Methode k-nachste Nachbarn eine
Entscheidung fiir neue, ahnliche Daten. Da-
bei handelt es sich um eine datenbasierte
Problemlosestrategie. Was sind die Unter-
schiede, was die Gemeinsamkeiten zu einer
regelbasierten Problemlosestrategie?

«  Probleme der Uberanpassung oder Unter-
anpassung konnen ebenfalls reflektiert
werden. Fiir k=1 beispielsweise wiirden Aus-
reiRer in Daten als Muster interpretiert. Die
Wahl fiir den Datenpunkt N im Fall k=1 ware
MantelgroBe M. Man spricht von Uberan-
passung. Fiir k=Anzahl aller Datenpunkte
wiirde selbst fiir den Datenpunkt F die Man-
telgroBe M gewahlt, weil die Anzahl blauer
Datenpunkte insgesamt am groBten ist.
Man spricht auch von Unteranpassung.

Entscheidungsbaume: didaktisiertes Ver-
fahren und Lernziele

In dem Lernszenario zu den Abbildungen 2-5
aus (Brandt, Eickhoff-Schachtebeck & Strecker
2022b) geht es darum, dass eine Software zu-
kunftig automatisiert entscheiden soll, ob geer-
net oder noch gewartet werden soll. Dazu sind
die Entscheidungen eines erfahrenen Landwirts
in der Vergangenheit protokolliert worden. Aus
diesen Trainingsdaten erstellt eine Software
automatisch einen Entscheidungsbaum, der
dann fiir zukiinftige Entscheidungen genutzt
wird. Die Daten beinhalten drei Merkmale: die
aktuelle Regenwahrscheinlichkeit, die aktuelle
Feuchte des Getreides und die Entscheidung
des Landwirts zur Ernte. Weizen ist unter einer
Feuchte von 14,5% trocken und erntereif. Droht
Regen, ist es aber manchmal besser, nicht ganz
trockenes Getreide einzufahren (auch wenn
dies beim Verkauf Abziige bedeuten kdnnte),
als noch groRere EinbuBen durch den eventuel-
len Regen in Kauf zu nehmen. Die Trainingsda-
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ten sind in Abbildung 2 gegeben. Abbildungen 3
bis 5 (nachste Seite) zeigen die Erstellung eines
Entscheidungsbaums per Hand, obwohl die
Konstruktion des Baums eigentlich von einer
Software automatisiert durchgefiihrt wird. Die
Beschrankung auf drei Merkmale ermoglicht
die Darstellung der Daten in einem zweidimen-
sionalen Koordinatensystem und so einen en-
aktiven Zugang, bei dem das Verfahren der re-
kursiven Partitionierung angewendet werden
kann. Diese Didaktisierung ergibt sich also auf-
grund der gewahlten Methodik.

Basierend auf den Trainingsdaten, die das Er-
fahrungswissen des Landwirts abbilden, wer-
den nach und nach vertikale oder horizontale
Bereiche ausgewahlt, die Datenpunkte gleicher
Farbe vereinen. Mithilfe des Entscheidungs-
baums wiirde fiir die, nicht in den Trainingsda-
ten abgebildete, Situation einer Feuchte des
Weizens von 15% und einer Regenwahrschein-
lichkeit von 40% die Entscheidung ,noch war-
ten” getroffen.

Im Vergleich zum Verfahren k-nachste Nach-
barn ergibt sich Folgendes, wodurch teilweise
auch ein allgemeines Konzept unabhangig vom
konkreten Verfahren verdeutlicht werden kann:

« Die Bedeutung der Trainingsdaten kann
hier ebenso gut gezeigt werden, wie beim
Verfahren k-nachste Nachbarn

+ Auch die Beschrankung auf wenige Merk-
male und sich daraus ergebene Probleme
kann hier gut thematisiert werden, ebenso
aber auch beim Verfahren k-nachste Nach-
barn.

+ Entscheidungshaume benotigen weniger
eine Vereinheitlichung an den Achsen, da
die Merkmale nicht in dem Sinne miteinan-
der kombiniert werden wie beim euklidi-
schen Abstand.

Weitere Lernziele, die anhand von Entschei-
dungsbaumen angestrebt werden konnen, wer-
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Abbildung 2: Trainingsdaten Ernteentscheidung
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Abbildung 3: Erstellung eines Entscheidungsbaums
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Abbildung 4: Erstellung eines Entscheidungsbaums
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Abbildung 5: Erstellung eines Entscheidungsbaums

deutlich, wenn man sich liberlegt, was pas-

sieren wiirde, wenn es einen Ausreifler in den
Daten gibt, bzw. (um bei unserer Geschichte zu
bleiben) wenn der Mahdrescher an einem Tag
nicht funktioniert hat und diese Entscheidung
ebenfalls in die Trainingsdaten mit aufgenom-
men wurde (Abbildung 6).
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Der Entscheidungsbaum wiirde in dem Sze-
nario in Abbildung 6 unnotig tief werden.
Wir sprechen von Uberanpassung. Lernen-
de konnten den Algorithmus daraufhin da-
hingehend anpassen, dass eine Toleranz
eingebaut wird, z.B. es werden horizontale
oder vertikale Linien eingezeichnet, die Da-

ten gleicher Farbe vereinen, wobei z.B. 95%
der Daten dieselbe Farbe haben missen.

Das Beispiel verdeutlicht, dass die Vorher-
sage eines Verfahrens des ML im individuel-
len Einzelfall falsch sein kann

Vielleicht vermischt sich an dieser Stelle
das Verfahren mit Vorkenntnissen, die die
Lernenden im Themenbereich Algorithmik
mit der Datenstruktur ,Baum“ gesammelt
haben. Deshalb ist es hier von Bedeutung,
dass den Lernenden transparent wird, dass
die Software den Entscheidungsbaum auto-
matisiert generiert, und zwar auf Basis von
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Abbildung 6: Ausreif3er in den Daten

Trainingsdaten, und nicht der Programmie-
rer oder die Programmiererin. Thematisiert
man dies, wird der Unterschied zwischen
einer regelbasierten und einer datenba-
sierten Strategie greifbar.

+  Weiterhin wird bei diesem Verfahren sehr
deutlich, dass die Ergebnisse und Vorhersa-
gen des Verfahrens aus Daten der Vergan-
genheit berechnet werden.

Lineare Regression: Lernziele

Stellt sich bei den verwendeten Beispielen zu
k-nachste Nachbarn und Entscheidungsbau-
men das Muster in den Daten durch die Farbe
der Datenpunkte dar und hilft damit bei der Ka-
tegorisierung ahnlicher, neuer Daten, so kann
sich das Muster in Daten auch anders zeigen.
Gibt es beispielsweise eine lineare Abhangig-
keit der Ausgabedaten von den Eingabedaten,
dann kann man mithilfe einer Regressionsgera-
den Aussagen fiir neue, ahnliche Daten treffen.
An dieser Stelle verweisen wir auf Beispiele aus
dem Mathematikunterricht. Die Thematisierung
der linearen Regression als Beispiel fiir ein Ver-
fahren des uberwachten Lernens kann aber
sehr gut genutzt werden, um den Unterschied
zwischen Korrelation und Kausalitat zu ver-
deutlichen. Wird z.B. das prominente Beispiel
der Korrelation zwischen der Anzahl der Gebur-
ten und der Anzahl der Storchenpaare (siehe
z.B. wikipedia 2025) verwendet, das auch eine
lineare Regressionsgerade zeigt, kann der Un-
terschied zwischen Korrelation und Kausalitat
thematisiert werden, da Verfahren des ML nur
Korrelationen in Daten identifizieren konnen.
Flir Unterrichtsideen verweisen wir auf (Eick-
hoff-Schachtebeck & Strecker 2025).
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Neuronale Netze: didaktisiertes Verfahren
und Lernziele

Das Themengebiet maschinelles Lernen ohne
neuronale Netze zu thematisieren, erscheint in
der Uberméachtigkeit des Verfahrens in der Rea-
litat schwierig, ist aber didaktisch eine Heraus-
forderung, da das Prinzip der Backpropagation
mathematisch komplex ist. Da ein einzelnes
Neuron nicht so machtig ist wie ein neuronales
Netz, sollte auch die Funktionalitat eines klei-
nen Netzes thematisiert und verstanden wer-
den. Wir skizzieren an dieser Stelle das virtuell-
enaktive Entdecken der Funktionsweise neuro-
naler Netze aus (Brandt, Eickhoff-Schachtebeck
& Strecker 2022b) und verweisen zur ndheren
Erlauterung der hier verwendeten didaktischen
Reduktion neuronaler Netze auf (Eickhoff-
Schachtebeck & Strecker 2025).

In all unseren folgenden Beispielen verwenden
wir die Methode des virtuell-enaktiven Erkun-
dens. Wir prasentieren jeweils eine interaktive
Simulation einzelner Neuronen oder kleiner
neuronaler Netze, in der die Lernenden aktiv
Eingaben verandern konnen. Durch Beobach-
tung der Ergebnisse und Reaktionen kann sich
so zumindest in Teilen die Funktionsweise er-
schlossen werden. Die interaktiven Simulatio-
nen sind in Scratch implementiert, wodurch der
Programmcode von den Lernenden nachvollzo-
gen werden kann. Durch die Bereitstellung ei-
ner Implementierung wird gehofft, dass bei den
Lernenden zumindest das Gefiihl entsteht, ei-
ner Implementierung grundsatzlich ,gewach-
sen” zu sein. Mindestens wird aber deutlich,
dass zur Implementierung neuronaler Netze
nur algorithmische Grundbausteine von Scratch
verwendet werden und keine ,,Magie”.

An einem einzelnen Neuron kann zunachst gut
thematisiert werden, wie sich die Ausgabe aus
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Eingaben, Gewichten und Schwellenwert be-
rechnet, wenn wir folgende Didaktisierung zu-
grunde legen: Das Neuron feuert (Ausgabe da-
bei wird von dem Programmierer oder der Pro-
grammiererin festgelegt), wenn die Summe der
Produkte aus Eingabe und dem zugehorigen
Kantengewicht einen Schwellenwert erreicht
bzw. Uberschreitet. Sonst feuert das Neuron
nicht (Ausgabe dabei wird von dem Program-
mierer oder der Programmiererin festgelegt.).

Das vorrangige und erste Lernziel sollte sein,
dass sich die Funktionalitat eines Neurons auch
durch die Wahl der Gewichte ergibt. Andert man
die Gewichte eines Neurons oder neuronalen
Netzes, andert sich u. U. auch dessen Funktio-
nalitat, was im ersten Schritt auch handisch an
einem konkreten Beispiel Uberlegt werden
kann (siehe Eickhoff-Schachtebeck & Strecker
2025), das wir im Folgenden kurz vorstellen. Es
geht um den Kontext, dass eine Gartnerei ihre
Freilandpflanzen  automatisch  bewassern
mochte. Es gibt drei verschiedene Gartnerty-
pen:

Die erste Gartnerin hat folgende Anforderung:
Es soll immer dann bewassert werden, wenn es
sehr unwahrscheinlich ist, dass es regnen wird.
Egal wie trocken der Boden ist. Die neu ge-
pflanzten Pflanzen brauchen viel Wasser.

Der zweite Gartner wiinscht sich von der auto-
matischen Bewasserung folgendes: Da Wasser
gespart werden soll, soll immer nur dann be-
wassert werden, wenn es sehr unwahrschein-
lich ist, dass es regnen wird und gleichzeitig der
Boden sehr trocken ist. Und der dritte Gartner
hat diese Wiinsche: Es soll immer dann bewas-
sert werden, wenn der Boden sehr trocken ist.
Auf die Wettervorhersage verlasst er sich nicht.

Es wird deutlich, dass die Funktionsweise des
Neurons von der Wahl der Gewichte abhangt,
denn bei unterschiedlicher Wahl der Gewichte
reagiert die Bewasserungsanlage auf dieselben
Eingaben jeweils verschieden. In den Abbildun-
gen 7 und 8 sind deshalb dieselben Eingabe-
werte verwendet worden. Die Wahl der Gewich-
te passt in Abbildung 7 zu den Wiinschen der
ersten Gartnerin und in Abbildung 8 zu den
Wiinschen des dritten Gartners. Die Wahl der
Gewichte fiir das zweite Szenario kann von den
Schiilerinnen und Schiilern uberlegt werden.

In einem zweiten Schritt muss transparent ge-
macht werden, dass das Einstellen der Gewich-
te eines Neurons nicht handisch passiert, son-
dern die Gewichte automatisch in einer Trai-
ningsphase angepasst werden. Dafiir ist z.B. ein
Fehlersignal notwendig, wenn die Gewichte
noch nicht optimal eingestellt sind.

100 2

Regenwahrscheinlichkeit -2
2.B.80 \ )
Bodentrockenheit

z.B. 56

Neuron feuert = bewassern
Neuron feuert nicht = nicht bewéassern

Abbildung 7: Erkunden der Funktionsweise eines Neurons

Regenwahrscheinlichkeit
z.B. 80

IIIIJ 100

z.B. 56

\ .
0 'y
2/
Bodentrockenheit :'i 2

Neuron feuert = bewassern
Neuron feuert nicht = nicht bewassern

Abbildung 8: Erkunden der Funktionsweise eines Neurons

68

ibis - Informatische Bildung in Schulen



Praxisbeitrage
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Zufall “
Fehlersignal

~ ]
Zufall %‘ A
Fehlersignal

Abbildung 9: Wahl einer Schriftfarbe bei dunklem und hellem Hintergrund

Fester Wert __ | -
Gewicht passt sich automatischan = —»
) Zufall

Durch Klick auf den Button ,Zufall”
andert sich die Hintergrundfarbe
zufallig auf einen Wert zwischen

0 (schwarz) und 100 (weil3)

Hintergrund hat die
Helligkeit
entsprechend der
" zuflligen Zahl

Neuron ,feuert” =>
Schriftfarbe weil,
. sonstschwarz

Bei Klick auf den
Button wird das
Gewicht automatisch
angepasst

Fehlersignal -

Abbildung 10: Scratch-Simulation zur automatischen Wahl einer Schriftfarbe

Auf diesen Aspekt geht das folgende Beispiel
u.a. ein: Fir dunklen Hintergrund eignet sich
helle Schriftfarbe, fiir hellen Hintergrund dunk-
le Schriftfarbe. Bei Grautonen dazwischen kon-
nen die Empfindungen individuell unterschied-
lich sein.

Die Anderung des Gewichts belauft sich dabei
auf den Lernalgorithmus in Abbildung 11 und
findet sich im Skript zum Button ,Fehlersignal®:

Abbildung 11: Skript zum Andern des Gewichts

Ausgabe Friihjahr 2025 (3. Jahrgang)

Flir unsere nachsten beiden Beispiele verwen-
den wir folgenden Kontext: Es geht um eine au-
tomatische Fenstersteuerung im Smart-Home.
Es gibt zwei Sensoren: ein Sensor, der angibt,
ob es drauBen laut (Lautstdrke=1) oder leise
(Lautstarke=-1) ist und ein Sensor, der angibt,
ob es drauBen hell (Lichtstarke=1) oder dunkel
(Lichtstarke=-1) ist. Das neuronale Netz, bzw.
ein Neuron liefert den Wert 1, wenn es feuert
und sonst den Wert -1. Die Ausgabe des Netzes
bewirkt ein automatisches Offnen des Fensters
(wenn das Neuron der letzten Schicht feuert)
oder ein SchlieBen des Fensters (wenn das
Neuron der letzten Schicht nicht feuert). Die Be-
griindung fur die Implementierung mit einem
Verfahren des maschinellen Lernens, entgegen
der mit individuellen regelbasierten Algorith-
men fur jeden der Bewohnerinnen und Bewoh-
ner, ist folgende: Vier Bewohnerinnen und Be-
wohner des Hauses wollen die automatische
Fensteroffnung in ihrem Schlafzimmer installie-
ren, aber jede der Personen hat andere Wiin-
sche, unter welchen Bedingungen sich das
Fenster offnen oder schlieRen soll. Implemen-
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tiert man das System mit einem neuronalen
Netz, kann jeder der Bewohnerinnen und Be-
wohner es den eigenen Wiinschen entspre-
chend trainieren und so liefert derselbe Algo-
rithmus (durch jeweils unterschiedliche Ge-
wichte nach der Trainingsphase) bei jeder Per-
son andere Ergebnisse. Funktioniert die auto-
matische Fensteroffnung noch nicht wie ge-
wiinscht, wird das Fenster ,manuell” mit Klick
auf das Fenster in der Simulation geoffnet oder
geschlossen. Diese ,manuelle” Betatigung des
Fensters ist das Fehlersignal, woraus geschlos-
sen werden kann, wie die Gewichte verringert
oder erhoht werden missen.

Fiir ein einzelnes Neuron verwenden wir zur An-
passung der Gewichte die folgenden Lernalgo-
rithmen mit einer Lernrate von 0,5. (Eine Erlau-
terung findet sich in (Eickhoff-Schachtebeck &
Strecker 2025)).

alle folgenden Wiinsche der Bewohnerinnen
und Bewohner realisieren zu kdnnen:

Onkel Andreas: ,Ich arbeite Nachtschicht. Mein
Fenster soll nachts zu sein, damit keine Einbre-
cher einsteigen. Tagsliber schlafe ich. Da soll
das Fenster nur offen sein, wenn es draufBen
leise ist” (Brandt, Eickhoff-Schachtebeck &
Strecker 2022b)

Oma Emmi: ,Mein Fenster soll nachts offen
sein, wenn es leise drauBen ist, damit ich gut
schlafen kann. Bei Lautstarke kann ich nicht
schlafen. Tagsiiber soll das Fenster offen sein,
wenn die Enkel im Garten spielen und es laut
ist, damit ich sie horen kann. Ist es tagsiiber lei-
se, soll das Fenster zu bleiben’ (Brandt, Eick-
hoff-Schachtebeck & Strecker 2022b)

Lin: ,Ich kann nur schlafen, wenn das Fenster
nachts offen und es leise ist. Bei Larm soll das
Fenster nachts zu bleiben. Tagsiiber soll das
Fenster zum Liften aber immer offen stehen,

dndere gewichtl * um lemrate * Lichtstarke

andere gewicht2 » um lemrate * Lautstarke

andere gewichtl *+ um o * lernrate * Lichtstarke

andere gewicht2 * um °“ lernrate  * Lautstarke

Abbildung 12: Lernalgorithmen

Die Simulation stellt sich den Lernenden wie

N®

Lichtstirke EID
Zum Umschalten der

Eingabewerte hier klicken )
_— ~__ | gewicht1 =D

/@ - @ <« Fehlersignal: hier klicken

om
4 o gewicht2 (ERD

Zum Umschalten der
Eingabewerte hier klicken

Lautstirke [EID

Abbildung 13: Scratch-Simulation zur automatischen Fensterdffnung mit einem Neuron

folgt dar:

Allerdings lassen sich mit einem Neuron nicht
alle moglichen Wiinsche und Einstellungen rea-
lisieren. Ein neuronales Netz ist notwendig, um
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egal wie laut oder leise es ist. (Brandt, Eickhoff-
Schachtebeck & Strecker 2022b)

Papa Erik: ,Ich bin tagsiiber immer bei der Arbeit
und daher soll das Fenster tagsiiber zu sein.
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Nachts soll es aber zum Schlafen offen sein, egal
wie laut oder leise es ist* (Brandt, Eickhoff-
Schachtebeck & Strecker 2022b)

Wir verweisen an dieser Stelle darauf, dass die
Anforderungen von Oma Emmi einem NOT-XOR
entsprechen und damit nur mit einem neurona-
len Netz implementiert werden konnen, nicht mit
einem einzelnen Neuron.

Wir verwenden ein didaktisiertes neuronales Netz
mit festen Kantengewichten in der letzten
Schicht. Die Simulation stellt sich den Schiilerin-
nen und Schiilern wie folgt dar:

Durch die festen Gewichte in der letzten Schicht
kann mit ahnlichen Lernalgorithmen wie in Abbil-
dung 12 nachvollzogen werden, welche Gewichte
bei einem Fehlersignal wie verandert werden
miissen. Gleichzeitig konnen fiir alle denkbaren
Szenarien und Wiinsche der Bewohner:innen pas-
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angepasst werden und die Wahl der Gewichte
die Funktionalitat des Netzes bestimmt, be-
deutet das in der Konsequenz folgendes:
wenn in der Trainingsphase ungeniigende
oder ungeeignete Daten verwendet werden,
ist die Vorhersage des Netzes fiir ahnliche Da-
ten schlecht.

+ Es wird deutlich, dass das ,Lernen“ eines
Neurons dem automatischen Anpassen der
Gewichte entspricht.

+ Es wird ebenfalls deutlich, dass neuronale
Netze nur diejenigen der Aufgaben sehr gut
losen konnen, fiir die sie trainiert wurden.

«  Ein virtuell-enaktives Erkunden des Verfah-
rens neuronale Netze zeigt deutlich, dass das
Verfahren algorithmisch beschreibbar ist,
also nur algorithmische Grundbausteine ver-
wendet werden und keine ,Magie”.

+  Skaliert man das neuronale Netz und spricht
z.B. von 100 Milliarden Neuronen, dann wird

|

Lichtstirke [END
Zum Umschalten der

Eingabewerte hier kl'flf_eP i ‘I

—

Zum Umschalten der

wi2 I @ @
Eingabewerte hier klicken el -

_7_7_7_*>R _.
w22 BED

Lautstirke -1

} Fehlersignal: hier klicken

Abbildung 14: Scratch-Simulation zur automatischen Fensteroffnung mit einem neuronalen Netz

sende Gewichte automatisch ,gelernt” werden.
Die theoretischen Hintergriinde werden in (Eick-
hoff-Schachtebeck & Strecker 2025) beschrieben.

Das Erkunden der Funktionsweise eines didak-
tisch reduzierten neuronalen Netzes ermaglicht
folgende Reflexion und hat dementsprechend
folgende Lernziele:

+  Die Trainingsphase wird hier sehr gut greif-
bar.
Wahrend bei den anderen vorgestellten Ver-
fahren die Trainingsphase und die Anwen-
dungsphase deutlich getrennt waren, sieht
man hier, dass Trainings- und Anwendungs-
phase theoretisch auch miteinander verzahnt
ablaufen konnen.

*  Man sieht weiterhin sehr gut, dass die Trai-
ningsdaten die Funktionalitat bestimmen. Da
die Gewichte aufgrund der Trainingsdaten

Ausgabe Friihjahr 2025 (3. Jahrgang)

deutlich, dass das Ergebnis eines Netzes fiir
den Menschen nicht nachzurechnen ist. Es ist
also nicht nachvollziehbar, wie das Netz zu
seinem Ergebnis kommt.

Zusammenfassung der Lernziele kon-
kreter Verfahren und Fazit

In der Einleitung haben wir gefordert, dass sich
die Auswahl und Tiefe konkreter Verfahren auch
daraus bestimmen sollte, welche dahinterste-
henden allgemeinbildenden Lernziele abge-
deckt werden. Wir fassen solche Lernziele unse-
rer Beispiele zusammen und nennen dahinter
die Verfahren, mit denen die Lernziele unserer
Meinung nach besonders gut erreicht werden
konnen:
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+  Entmystifizierung des Begriffs der kiinstlichen
Intelligenz (alle)

« ,Was heiBt Lernen?“ (alle)

«  Entscheidung beruht auf Daten der Vergangen-
heit (Entscheidungsbaume, k-nachste Nach-
barn)

«  Unterschied AusreiBer und Muster (Entschei-
dungsbaume, k-nachste Nachbarn)

+  Ergebnisse konnen im individuellen Einzelfall
falsch sein (k-nachste Nachbarn, Entschei-
dungsbaume)

«  Unterscheidung regelbasierte und datenbasier-
te Systeme (k-ndchste Nachbarn, neuronale
Netze)

«  Uberanpassung  (Entscheidungsbaume, k-
nachste Nachbarn)

+  Unteranpassung (k-ndachste Nachbarn)
+  Notwendigkeit von Trainingsdaten (alle)
+  Trainingsdaten bestimmen die Ergebnisse (alle)

+  Notwendigkeit der Datenaufbereitung (k-
nachste Nachbarn)

«  Geeignete Merkmale der Daten identifizieren
(alle)

+  Unterschied zwischen Korrelation und Kausali-
tat (lineare Regression)

Wir haben drei Verfahren des liberwachten Lernens
im Informatikunterricht etwas genauer vorgestellt
und hoffen, die dahinterstehenden Lernziele trans-
parent gemacht zu haben. Dabei betonen wir aus-
driicklich, dass diese Liste nicht vollstandig ist. Sie
l[asst sich insbesondere dann erweitern, wenn wei-
tere Vorgehensweisen des ML hinzugenommen wer-
den. Betrachten wir stellvertretend das verstarken-
de Lernen, z.B. im Unterricht konkretisiert mit dem
Q-Lernen-Verfahren (Eickhoff-Schachtebeck & Stre-
cker 2025). Beim verstarkenden Lernen wird nicht
vorgegeben, wie ein Problem gelost werden soll,
sondern es werden nur erwiinschte Ergebnisse be-
lohnt. Die Schiilerinnen und Schiiler machen im In-
formatikunterricht vor allem beim algorithmischen
Problemlosen die Erfahrung, dass es unterschiedli-
che Losungen fiir eine Problemstellung gibt, also Al-
gorithmen nicht alternativlos sind. Wenn beim ver-
starkenden Lernen nur das Ergebnis belohnt wird,
kann reflektiert werden, dass der ,gelernte” Weg
dorthin auch ungewohnlich sein kann oder viel-
leicht sogar unerwiinschte Nebeneffekte hat, da nur
festgelegt wird, welches Ergebnis belohnt und nicht
wie es erreicht wird.

Auch das uniiberwachte Lernen (z.B. konkretisiert
mit dem k-Means-Clustering-Algorithmus) (siehe
z.B. Eickhoff-Schachtebeck & Strecker 2025) for-
dert eine Reflexion iiber Ahnlichkeit in Daten und
den Zusammenhang zwischen Ahnlichkeit und
Abstand. Das wiederum kann aufgegriffen wer-
den, wenn liber eine Modellierung von Semantik
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der Daten reflektiert wird, z.B. bei der Thematisie-
rung von Grundprinzipien grofRer Sprachmodelle
(siehe Eickhoff-Schachtebeck & Strecker 2025).

Auch wenn die vorgestellte Liste nicht vollstandig
ist, soll sie aber einen Anlass geben, bei der Inte-
gration des Themenbereichs maschinelles Lernen
in den Informatikunterricht neben den konkreten
Verfahren auch die allgemeinbildenden Aufgaben
von Schule im Blick zu behalten. Fiir die einzelnen
Verfahren sollte neben der didaktischen und me-
thodischen Aufbereitung also stets mitgedacht
werden, welche Lernziele auf der Reflexionsebe-
ne langfristig fiir die spateren miindigen Biirge-
rinnen und Biirger relevant und gewinnbringend
sind und zwar unabhangig von verfahrensspezi-
fischen Besonderheiten.

Material

Fenstersteuerung mit Neuron in Scratch:
https://scratch.mit.edu/projects /1128527593

Fenstersteuerung mit Neuronalem Netz in Scratch:
https://scratch.mit.edu/projects /1128528506

Links zuletzt gepruft: 19.02.2025
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